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ZAPYTANIE OFERTOWE 

 

 

I. Przedmiot zamówienia:  

 

Usługa szkoleniowa polegająca na opracowaniu i udostępnieniu IMGW-PIB materiałów 

szkoleniowych z zakresu podstaw bezpieczeństwa informatycznego na potrzeby przeszkolenia 

pracowników i współpracowników wewnątrz organizacji  

 

Zamówienie dotyczy realizacji usługi szkoleniowej polegającej na opracowaniu i udostępnieniu 

IMGW-PIB materiałów szkoleniowych z zakresu podstaw bezpieczeństwa informatycznego na 

potrzeby przeszkolenia pracowników i współpracowników wewnątrz organizacji. Zamawiane 

materiały zostaną przez Wykonawcę opracowane w formie nagrań wideo poświęconych 

poszczególnym zagadnieniom z zakresu cyberbezpieczeństwa, a każdemu z filmów będzie 

towarzyszył zestaw pytań testowych służących sprawdzeniu wiedzy po ich obejrzeniu. Zamawiający 

udostępni materiały i pytania testowe pracownikom i współpracownikom za pośrednictwem własnej 

platformy e-learningowej.  Zakres merytoryczny zamawianych materiałów szkoleniowych obejmuje 

szeroko pojęte zagadnienia z bezpieczeństwa informatycznego w cyberprzestrzeni. Z uwagi na 

funkcjonowanie organizacji Zamawiającego w trybie hybrydowym i powszechne przenikanie strefy 

zawodowej i prywatnej w cyberprzestrzeni dostarczone przez Wykonawcę materiały powinny 

umożliwić odbiorcom zapoznanie się z problematyką dotyczącą bezpieczeństwa informatycznego tak 

w życiu zawodowym jak i prywatnym, ze szczególnym uwzględnieniem zagadnień z zakresu 

bezpieczeństwa danych w przedsiębiorstwie, sposobów ochrony przed wyciekami informacji,  

wektorami potencjalnych ataków i ochrony przed nimi. Materiały wideo powinny prezentować 

tematykę z obszaru bezpieczeństwa informatycznego w przedsiębiorstwie i poza nim. Odbiorcy 

powinni na ich podstawie mieć możliwość nabyć wiedzę w zakresie ochrony przed niepożądanym 

zdobywaniem danych i informacji przez osoby (podmioty) trzecie, zapoznać się ze sposobami ochrony 

przed cyberatakami w miejscu pracy i poza nim czy zagadnieniami z zakresu dbałości 

o cyberbezpieczeństwo danych i informacji.  

Materiały dostarczone przez Wykonawcę będą obejmowały swoim zakresem następującą tematykę: 

• Cyberbezpieczeństwo - zagadnienia wprowadzające, w tym: 

o wady i zalety nowoczesnych technologii z perspektywy bezpieczeństwa 

uwzględniając zagadnienia takie jak biometria, sztuczna inteligencja, uczenie 



maszynowe, blockchain, rozszerzoną / wirtualną rzeczywistość, Internet rzeczy, 5G 

etc. 

o elemantarne zasady konfiguracji podstawowego sprzętu teleinformatycznego 

(komputery osobiste, telefony) pod kątem bezpieczeństwa 

• Bezpieczeństwo tożsamości w sieci, w tym: 

o tworzenie łatwych do zapamiętania i bezpiecznych haseł 

o bezpieczne metody przechowywania haseł 

o uwierzytelnianie dwuskładnikowe - czym jest, przegląd metod potwierdzania 

tożsamości i dostępnych usług 

o redukcja ryzyka i zasady postępowania w przypadku włamania na konto bankowe, 

poczty e-mail czy w serwisach społecznościowych 

• Bezpieczeństwo w pracy zdalnej i stacjonarnej, w tym: 

o zasady czystego biurka i pulpitu 

o zachowanie wobec osób obcych w firmie 

o przygotowanie bezpiecznego stanowiska w pracy zdalnej 

o elementy wspierające bezpieczeństwo dostępu do infrastruktury teleinformatycznej ze 

szczególnym uwzględnieniem VPN 

• Dane - przechowywanie i kasowanie, w tym: 

o Jak bezpiecznie i trwale usuwać dane  

o zasady tworzenia kopii bezpieczeństwa 

• Bezpieczeństwo w korespondencji mailowej, w tym: 

o zabezpieczenie skrzynki pocztowej 

o włamania do skrzynek mailowych i ich konsekwencje 

o rozpoznawanie złośliwych wiadomości 

o rozpoznawanie złośliwych załączników 

• Złośliwe oprogramowanie i zasady bezpiecznego zachowania w internecie, w tym: 

o złośliwe oprogramowanie - czym jest, metody infekowania komputerów i skutki 

infekcji na przykładach 

o oprogramowanie antywirusowe - zasady i zakres działania, ograniczenia 

o cechy skutecznego oprogramowania antywirusowego 

o bezpieczeństwo przeglądania internetu - zagrożenia i ich ograniczanie 

o bezpieczeństwo korzystania z komunikatorów internetowych (zakres opcjonalny) 

o bezpieczeństwo korzystania z popularnych serwisów społecznościowych (zakres 

opcjonalny) 

• Ataki na procesy finansowe i bezpieczeństwo transakcji w sieci, w tym: 

o płatności on-line - wady i zalety poszczególnych technik, bezpieczeństwo 

o bezpieczeństwo kart kredytowych i przykłady metod kradzieży  



o bankowość internetowa - kluczowe zasady zapewnienia bezpieczeństwa kont i 

autoryzowania transakcji 

o fałszywe strony banków i przykładowe popularne metody oszustw 

o fałszywe witryny pośredników szybkich płatności, sposoby działania oszustów 

o fałszywe sklepy - przykłady sposobów działania (zakres opcjonalny) 

o weryfikacja wiarygodności ofert (zakres opcjonalny) 

o oszustwa w serwisach aukcyjnych (zakres opcjonalny) 

o metody zapobiegania oszustwom wobec firmy polegającym na modyfikacji procesu 

płatności 

• Przykładowe ataki wycelowane i sposoby reakcji na ataki, w tym: 

o najczęstsze techniki ataków wymierzonych w konkretne osoby - na przykładach osób 

prywatnych i w odniesieniu do procesów firmowych 

o co robić przy podejrzeniu ataku 

o ataki typu phishing - czym są, jak je rozpoznać i się przed nimi chronić  

• Bezpieczeństwo urządzeń mobilnych, w tym: 

o ataki typu smishing - oszustwa oparte o wiadomości SMS - czym są, jak je rozpoznać 

i się przed nimi chronić 

o ryzyka związne z korzystaniem z aplikacji mobilnych 

o rozpoznawanie niebezpiecznych aplikacji 

o skutki infekcji smartfonów 

• Prywatność w sieci  (zakres opcjonalny), w tym: 

o techniki zachowania anonimowości w trakcie przeglądania Internetu 

o techniki zbierania danych o potencjalnych ofiarach stosowane przez oszustów 

o zagrożenia i ochrona metadanych dokumentów 

• Cyberbezpieczeństwo i ochrona danych w życiu prywatnym (zakres opcjonalny), w tym: 

o podstawowe zasady bezpiecznego korzystania z internetu przez dzieci 

o  IOT - Internet Rzeczy - czym jest, zagrożenia płynące z podłączania do sieci sprzętu 

domowego i korzystania z "inteligentnych urządzeń" 

o kradzież danych osobowych - konsekwencje i schemat postępowania 

 

Zakres merytoryczny zamawianych materiałów szkoleniowych jest adresowany do wszystkich 

pracowników IMGW-PIB. Treści przekazane w zamówionych materiałach video powinny być 

zrozumiałe, jasne i klarowne dla wszystkich grup zaawansowania informatycznego, w tym w 

szczególności dla przeciętnych użytkowników sieci i urządzeń informatycznych. 

 

II. Inne istotne warunki zamówienia:   

1. Wykonawca, na podstawie założeń tematycznych przedstawionych przez Zamawiającego 

w pkt. I powyżej „Przedmiot zamówienia”, wykona i dostarczy materiały szkoleniowe 



w postaci nagrań wideo, gdzie nagrania wideo będą podzielone na poszczególne zagadnienia 

tematyczne.  

2. Wykonawca wykona i dostarczy w uzgodniony na etapie zawierania umowy sposób nie mniej 

niż 30 filmów wideo stanowiących łącznie nie mniej niż 12 godzin nagrań, przy czym 

pojedyncze nagranie (plik multimedialny wideo) nie powinno być krótsze niż 7 minut 

i dłuższe niż 35 minut. 

Wymagana specyfikacja techniczna materiałów szkoleniowych: 

Pliki wideo: 

• Rozdzielczość: 1920x1080 (FullHD) 

• Kodek wideo: H264 MPEG 4 AVC 

• Kodek audio: MPEG AAC 

3. Dla każdego nagrania szkoleniowego, o którym mowa powyżej, Wykonawca opracuje 

i dostarczy w uzgodniony na etapie zawierania umowy sposób zestaw pytań testowych 

jednokrotnego wyboru, gdzie ilość pytań do danego nagrania nie powinna być mniejsza niż 

4 pytania. 

Wymagana specyfikacja techniczna pytań testowych: 

• Wykonawca opracuje i dostarczy zadania testowe w pliku tekstowym edytowalnym 

4. Mając na względzie dbałość o jak najwyższą jakość przygotowanych materiałów Wykonawca 

zapewni, że zostaną one przygotowane i przedstawione (nagrane) przez doświadczonego 

wykładowcę (trenera) będącego specjalistą z dziedziny bezpieczeństwa informatycznego 

i posiadającego udokumentowane doświadczenie w zakresie tematyki szkoleniowej będącej 

przedmiotem niniejszego zapytania ofertowego. 

5. Zamawiający wykorzysta dostarczone materiały do dystrybucji wśród pracowników 

i współpracowników w celach edukacyjnych za pośrednictwem własnej platformy 

e-learningowej. Organizacja Zamawiającego liczy około 1400 osób.  

 

III. Termin realizacji zamówienia:  

Wykonawca dostarczy nagrania i pytania testowe wg następującego harmonogramu: 

1. Etap I - w ciągu dwóch tygodni od daty podpisania Umowy nie mniej niż 10 filmów trwających 

łącznie nie mniej 3 godziny. Realizacja I etapu umowy będzie podstawą do zapłacenia 

Wykonawcy przez Zamawiającego 20% ceny umowy. 

2. Etap II - w ciągu dwóch miesięcy od daty podpisania Umowy pozostałą oferowaną liczbę filmów. 

Realizacja II etapu umowy będzie podstawą do zapłacenia Wykonawcy przez Zamawiającego 

80% ceny umowy. 

Nagrania i pytania testowe zostaną dostarczone na licencji ważnej co najmniej do końca roku 2022, 

a w przypadku zawarcia umowy później niż 1.01.2022 – ważnej przez co najmniej 365 dni od daty 

zawarcia umowy. 

 



IV. Kryteria oceny oferty: 

1) Cena – licencja roczna (maksymalnie 60 pkt. obliczanych wg formuły Cn (najniższa 

oferowana cena brutto) / Cb (cena brutto badanej oferty) * 60 pkt.) 

2) Przedstawiony przez Wykonawcę zakres i program materiałów szkoleniowych (maksymalnie 

20 pkt.) , przy czym Zamawiający przyzna 0-15 pkt. za objęcie ofertą kluczowych zagadnień 

wskazanych przez Zamawiającego w pkt. I powyżej (tj. zagadnień, których nie oznaczono 

jako „zakres opcjonalny”) i dodatkowo 0-5 pkt. za objęcie ofertą zagadnień oznaczonych jako 

„zakres opcjonalny” 

3) Doświadczenie wykładowcy (trenera) w zakresie tematyki szkoleniowej będącej przedmiotem 

niniejszego zapytania ofertowego – na podstawie załączonych do oferty dokumentów, np. 

poprzez przedstawienie w ofercie biogramu wykładowcy, posiadanych certyfikatów, wykazu 

przeprowadzonych szkoleń, referencji (maksymalnie 15 pkt.) 

4) Doświadczenie w zakresie współpracy szkoleniowej z podmiotami państwowymi 

(podmiotami sektora publicznego) o zasięgu ogólnopolskim lub co najmniej regionalnym 

(maksymalnie 5 pkt.) 

 

V. Wymagania stawiane Wykonawcy stanowiące warunki udziału w postępowaniu: 

O udzielenie zamówienia mogą ubiegać się oferenci, którzy: 

1) Posiadają uprawnienia do prowadzenia działalności gospodarczej. Spełnienie warunku 

oceniane będzie na podstawie załączonego do oferty aktualnego odpisu z właściwego rejestru 

lub aktualnego zaświadczenia o wpisie do ewidencji działalności gospodarczej; 

2) Przedstawią wykaz, zrealizowanych w okresie 5 ostatnich lat, minimum 5 szkoleń 

równoważnych (o tematyce tożsamej lub pokrewnej) do przedmiotu zamówienia 

 Zamawiający zastrzega sobie prawo do żądania okazania listów referencyjnych 

wystawionych przez podmioty, dla których szkolenia zostały przeprowadzone przez oferenta 

(lub innych dokumentów potwierdzających wykonanie przez oferenta usług szkoleniowych). 

3) Posiadają minimum 5-letnie doświadczenie na rynku bezpieczeństwa informatycznego. 

Wykonawca stosownie udokumentuje spełnienie tego wymagania, Zamawiający dopuszcza 

złożenie przez Wykonawcę oświadczenia w tym zakresie.  

Zamawiający wykluczy z udziału w postępowaniu Wykonawców niespełniających co najmniej 

jednego z w/w wymagań. 

 

VI. Opis sposobu przygotowania oferty: 

Ofertę należy sporządzić na załączonym do zapytania formularzu ofertowym (załącznik nr 2). 

Oferta musi w szczególności: 

1. Zawierać cenę za licencję roczną materiałów szkoleniowych z zakresu „Podstaw 

bezpieczeństwa Informatycznego” wraz z przygotowaniem testów jednokrotnego wyboru. 

Wykonawca jest zobowiązany do podania ceny netto licencji rocznej będącej przedmiotem 

zamówienia, kwoty obowiązującego na tę usługę podatku VAT oraz ceny brutto usługi. 



Cena podana przez Wykonawcę za licencję roczną będzie obowiązywała przez cały okres 

obowiązywania Umowy i nie będzie podlegała waloryzacji. Cena jest niezmienna również 

w przypadku zmiany liczby pracowników po stronie Zamawiającego.  

2. Integralną częścią oferty musi być szczegółowy zakres i program materiałów szkoleniowych 

w postaci nagrań wideo - opracowany przez Wykonawcę na podstawie założeń tematycznych 

przedstawionych przez Zamawiającego w niniejszym zapytaniu. Wykonawca wskaże 

w szczególności tytuły filmów oraz opisze zwięźle tematykę poruszaną w danym materiale 

filmowym. Wykonawca wskaże oferowaną długość trwania każdego z nagrań wideo 

(z dokładnością do 1 minuty).  

3. Zawierać dokumenty niezbędne do potwierdzenia spełniania warunków udziału 

w postępowaniu, jak również umożliwiających dokonanie przez Zamawiającego oceny oferty 

w ramach wskazanych w zapytaniu kryteriów oceny ofert.  

 

VII. Miejsce i termin złożenia oferty: 

• Ofertę należy złożyć w terminie do dnia 10 listopada 2021 r. do godz. 23.59, pocztą 

elektroniczną na adres e-mail: mateusz.zbikowski@imgw.pl 

• Wykonawca może złożyć tylko jedną ofertę, Wykonawca może wprowadzić zmiany lub 

wycofać złożoną przez siebie ofertę przed upływem terminu wyznaczonego na składanie ofert. 

• Wykonawca prowadzący działalność gospodarczą na podstawie ewidencji działalności 

gospodarczej, winien dołączyć do oferty, podpisaną klauzulę informacyjną, wraz ze zgodą na 

przetwarzanie danych osobowych (Załącznik nr 1 do zapytania). 

• Osobą uprawnioną do kontaktów z Wykonawcą jest Pan Mateusz Żbikowski, e-mail: 

mateusz.zbikowski@imgw.pl 

 

 

 

…………………………………………. 

Data i podpis Kierownika Zamawiającego 

lub osoby przez niego upoważnionej 
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