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ZAPYTANIE OFERTOWE

l. Przedmiot zamowienia:

Ustuga szkoleniowa polegajaca na opracowaniu i udostepnieniu IMGW-PIB materialéw
szkoleniowych z zakresu podstaw bezpieczenstwa informatycznego na potrzeby przeszkolenia

pracownikow i wspélpracownikow wewnatrz organizacji

Zamowienie dotyczy realizacji ustugi szkoleniowej polegajacej na opracowaniu i udostepnieniu
IMGW-PIB materiatbw szkoleniowych z zakresu podstaw bezpieczenstwa informatycznego na
potrzeby przeszkolenia pracownikéw i wspOlpracownikoOw wewnatrz organizacji. Zamawiane
materialty zostang przez Wykonawce opracowane w formie nagran wideo poswigconych
poszczegdlnym zagadnieniom z zakresu cyberbezpieczenstwa, a kazdemu z filmow bedzie
towarzyszyt zestaw pytan testowych stuzacych sprawdzeniu wiedzy po ich obejrzeniu. Zamawiajacy
udostepni materiaty i pytania testowe pracownikom i wspotpracownikom za posrednictwem wiasne;j
platformy e-learningowej. Zakres merytoryczny zamawianych materiatdéw szkoleniowych obejmuje
szeroko pojete zagadnienia z bezpieczenstwa informatycznego w cyberprzestrzeni. Z uwagi na
funkcjonowanie organizacji Zamawiajacego w trybie hybrydowym i powszechne przenikanie strefy
zawodowej 1 prywatne] w cyberprzestrzeni dostarczone przez Wykonawce materialty powinny
umozliwi¢ odbiorcom zapoznanie si¢ z problematyka dotyczaca bezpieczenstwa informatycznego tak
w zyciu zawodowym jak i1 prywatnym, ze szczegdlnym uwzglednieniem zagadnien z zakresu
bezpieczenstwa danych w przedsiebiorstwie, sposobdéw ochrony przed wyciekami informacji,
wektorami potencjalnych atakow i ochrony przed nimi. Materialy wideo powinny prezentowac
tematyke z obszaru bezpieczenstwa informatycznego w przedsiebiorstwie i poza nim. Odbiorcy
powinni na ich podstawie mie¢ mozliwo$¢ naby¢ wiedzg w zakresie ochrony przed niepozadanym
zdobywaniem danych i informacji przez osoby (podmioty) trzecie, zapoznac si¢ ze sposobami ochrony
przed cyberatakami w miejscu pracy 1 poza nim czy zagadnieniami z zakresu dbalosci
0 cyberbezpieczenstwo danych i informacji.
Materialy dostarczone przez Wykonawce beda obejmowaly swoim zakresem nastgpujaca tematyke:
e Cyberbezpieczenstwo - zagadnienia wprowadzajace, w tym:
o wady 1 zalety nowoczesnych technologii z perspektywy bezpieczefistwa

uwzgledniajac  zagadnienia takie jak biometria, sztuczna inteligencja, uczenie



o

maszynowe, blockchain, rozszerzong / wirtualng rzeczywisto$¢, Internet rzeczy, 5G
etc.
elemantarne zasady konfiguracji podstawowego sprzetu teleinformatycznego

(komputery osobiste, telefony) pod katem bezpieczenstwa

Bezpieczenstwo tozsamosci w sieci, w tym:

o

o

o

tworzenie tatwych do zapamietania i bezpiecznych haset

bezpieczne metody przechowywania haset

uwierzytelnianie dwusktadnikowe - czym jest, przeglad metod potwierdzania
tozsamosci i dostgpnych ustug

redukcja ryzyka i zasady postepowania w przypadku wlamania na konto bankowe,

poczty e-mail czy w serwisach spotecznosciowych

Bezpieczenstwo w pracy zdalnej 1 stacjonarnej, w tym:

o

o

o

o

zasady czystego biurka i pulpitu

zachowanie wobec 0s6b obcych w firmie

przygotowanie bezpiecznego stanowiska w pracy zdalnej

elementy wspierajace bezpieczenstwo dostepu do infrastruktury teleinformatycznej ze

szczegdlnym uwzglednieniem VPN

Dane - przechowywanie i kasowanie, w tym:

o

o

Jak bezpiecznie i trwale usuwaé dane

zasady tworzenia kopii bezpieczenstwa

Bezpieczenstwo w korespondencji mailowej, w tym:

o

o

o

o

zabezpieczenie skrzynki pocztowej
wilamania do skrzynek mailowych i ich konsekwencje
rozpoznawanie ztosliwych wiadomosci

rozpoznawanie ztosliwych zalacznikow

Ztosliwe oprogramowanie i zasady bezpiecznego zachowania w internecie, w tym:

o

ztosliwe oprogramowanie - czym jest, metody infekowania komputeréw i skutki
infekcji na przyktadach

oprogramowanie antywirusowe - zasady i zakres dziatania, ograniczenia

cechy skutecznego oprogramowania antywirusowego

bezpieczenstwo przegladania internetu - zagrozenia i ich ograniczanie

bezpieczenstwo korzystania z komunikatoréw internetowych (zakres opcjonalny)
bezpieczenstwo korzystania z popularnych serwisow spolecznosciowych (zakres

opcjonalny)

Ataki na procesy finansowe i bezpieczenstwo transakcji w sieci, w tym:

o platnosci on-line - wady i zalety poszczegolnych technik, bezpieczenstwo

o bezpieczenstwo kart kredytowych i przyktady metod kradziezy



o bankowos¢ internetowa - kluczowe zasady zapewnienia bezpieczenstwa kont i
autoryzowania transakcji
o falszywe strony bankow i przyktadowe popularne metody oszustw
o falszywe witryny posrednikow szybkich ptatnosci, sposoby dziatania oszustow
o falszywe sklepy - przyktady sposobow dziatania (zakres opcjonalny)
o weryfikacja wiarygodno$ci ofert (zakres opcjonalny)
o oszustwa w serwisach aukcyjnych (zakres opcjonalny)
o metody zapobiegania oszustwom wobec firmy polegajacym na modyfikacji procesu
ptatnosci
Przyktadowe ataki wycelowane i sposoby reakcji na ataki, w tym:
o najeczestsze techniki atakow wymierzonych w konkretne osoby - na przyktadach osob
prywatnych i w odniesieniu do procesow firmowych
o co robi¢ przy podejrzeniu ataku
o ataki typu phishing - czym sa, jak je rozpoznac i si¢ przed nimi chronié
Bezpieczenstwo urzadzen mobilnych, w tym:
o ataki typu smishing - oszustwa oparte o wiadomosci SMS - czym sg, jak je rozpoznaé
i si¢ przed nimi chroni¢
o ryzyka zwigzne z korzystaniem z aplikacji mobilnych
o rozpoznawanie niebezpiecznych aplikacji
o skutki infekeji smartfonow
Prywatnos$¢ w sieci (zakres opcjonalny), w tym:
o techniki zachowania anonimowosci w trakcie przegladania Internetu
o techniki zbierania danych o potencjalnych ofiarach stosowane przez oszustow
o zagrozenia i ochrona metadanych dokumentow
Cyberbezpieczenstwo i ochrona danych w zyciu prywatnym (zakres opcjonalny), w tym:
o podstawowe zasady bezpiecznego korzystania z internetu przez dzieci
o IOT - Internet Rzeczy - czym jest, zagrozenia ptynace z podlaczania do sieci sprzetu
domowego i korzystania z "inteligentnych urzadzen"

o kradziez danych osobowych - konsekwencje i schemat postepowania

Zakres merytoryczny zamawianych materialow szkoleniowych jest adresowany do wszystkich

pracownikow IMGW-PIB. Tresci przekazane w zamowionych materiatach video powinny by¢

zrozumiale, jasne i klarowne dla wszystkich grup zaawansowania informatycznego, w tym w

szczego6lnosci dla przecigtnych uzytkownikow sieci 1 urzadzen informatycznych.

Inne istotne warunki zamowienia:

1. Wykonawca, na podstawie zatozen tematycznych przedstawionych przez Zamawiajgcego

w pkt. | powyzej ,,Przedmiot zamowienia”, wykona i dostarczy materialy szkoleniowe



W postaci nagran wideo, gdzie nagrania wideo bedg podzielone na poszczegodlne zagadnienia
tematyczne.

2. Wykonawca wykona i dostarczy w uzgodniony na etapie zawierania umowy sposob nie mniej
niz 30 filméw wideo stanowigcych tacznie nie mniej niz 12 godzin nagran, przy czym
pojedyncze nagranie (plik multimedialny wideo) nie powinno by¢ krotsze niz 7 minut
i dtuzsze niz 35 minut.

Wymagana specyfikacja techniczna materialéw szkoleniowych:
Pliki wideo:

e Rozdzielczosc: 1920x1080 (FullHD)

o Kodek wideo: H264 MPEG 4 AVC

e Kodek audio: MPEG AAC

3. Dla kazdego nagrania szkoleniowego, o ktorym mowa powyzej, Wykonawca opracuje
i dostarczy w uzgodniony na etapie zawierania umowy sposéb zestaw pytan testowych
jednokrotnego wyboru, gdzie ilo$¢ pytan do danego nagrania nie powinna by¢ mniejsza niz
4 pytania.

Wymagana specyfikacja techniczna pytan testowych:
e Wykonawca opracuje i dostarczy zadania testowe w pliku tekstowym edytowalnym

4. Majac na wzgledzie dbatos¢ o jak najwyzsza jakos¢ przygotowanych materiatow Wykonawca
zapewni, ze zostang one przygotowane i przedstawione (nagrane) przez do$wiadczonego
wyktadowce (trenera) bedacego specjalista z dziedziny bezpieczenstwa informatycznego
i posiadajacego udokumentowane doswiadczenie w zakresie tematyki szkoleniowej bedacej
przedmiotem niniejszego zapytania ofertowego.

5. Zamawiajacy wykorzysta dostarczone materiaty do dystrybucji ws$rdd pracownikow
i wspotpracownikow w celach edukacyjnych za posrednictwem wlasnej platformy

e-learningowej. Organizacja Zamawiajacego liczy okoto 1400 osob.

I11.  Termin realizacji zaméwienia:

Wykonawca dostarczy nagrania i pytania testowe wg nastgpujacego harmonogramu:

1. Etap | - w ciagu dwodch tygodni od daty podpisania Umowy nie mniej niz 10 filmow trwajacych
tacznie nie mniej 3 godziny. Realizacja | etapu umowy bedzie podstawa do zaptacenia
Wykonawcy przez Zamawiajacego 20% ceny umowy.

2. Etap Il - w ciggu dwoch miesiecy od daty podpisania Umowy pozostala oferowang liczbe filmow.
Realizacja 11 etapu umowy bedzie podstawg do zaptacenia Wykonawcy przez Zamawiajacego
80% ceny umowy.

Nagrania i pytania testowe zostang dostarczone na licencji waznej co najmniej do konca roku 2022,

aw przypadku zawarcia umowy pézniej niz 1.01.2022 — waznej przez €0 najmniej 365 dni od daty

zawarcia umowy.



IV.  Kryteria oceny oferty:

1) Cena — licencja roczna (maksymalnie 60 pkt. obliczanych wg formuty Cn (najnizsza
oferowana cena brutto) / Cb (cena brutto badanej oferty) * 60 pkt.)

2) Przedstawiony przez Wykonawce zakres i program materialow szkoleniowych (maksymalnie
20 pkt.) , przy czym Zamawiajacy przyzna 0-15 pkt. za objecie ofertg kluczowych zagadnien
wskazanych przez Zamawiajacego w pkt. I powyzej (tj. zagadnien, ktorych nie oznaczono
jako ,,zakres opcjonalny”) i dodatkowo 0-5 pkt. za objecie ofertg zagadnien oznaczonych jako
,,Zakres opcjonalny”

3) Doswiadczenie wyktadowcy (trenera) w zakresie tematyki szkoleniowej bedacej przedmiotem
niniejszego zapytania ofertowego — na podstawie zataczonych do oferty dokumentéw, np.
poprzez przedstawienie w ofercie biogramu wyktadowcy, posiadanych certyfikatow, wykazu
przeprowadzonych szkolen, referencji (maksymalnie 15 pkt.)

4) Dos$wiadczenie w zakresie wspolpracy szkoleniowej z podmiotami panstwowymi
(podmiotami sektora publicznego) o zasiggu ogdlnopolskim lub co najmniej regionalnym

(maksymalnie 5 pkt.)

V.  Wymagania stawiane Wykonawcy stanowigce warunki udzialu w postepowaniu:
O udzielenie zamoéwienia mogg ubiegac si¢ oferenci, ktorzy:

1) Posiadaja uprawnienia do prowadzenia dziatalnoSci gospodarczej. Spelnienie warunku
oceniane bedzie na podstawie zalgczonego do oferty aktualnego odpisu z wtasciwego rejestru
lub aktualnego zaswiadczenia o wpisie do ewidencji dziatalnosci gospodarczej;

2) Przedstawia wykaz, zrealizowanych w okresie 5 ostatnich lat, minimum 5 szkolen
rownowaznych (o tematyce tozsamej lub pokrewnej) do przedmiotu zamowienia
Zamawiajacy zastrzega sobie prawo do zadania okazania listow referencyjnych
wystawionych przez podmioty, dla ktérych szkolenia zostaty przeprowadzone przez oferenta
(lub innych dokumentéw potwierdzajacych wykonanie przez oferenta ustug szkoleniowych).

3) Posiadaja minimum 5-letnie do$wiadczenie na rynku bezpieczenstwa informatycznego.
Wykonawca stosownie udokumentuje spetnienie tego Wymagania, Zamawiajacy dopuszcza
ztozenie przez Wykonawce o$wiadczenia w tym zakresie.

Zamawiajacy wykluczy z udzialu w postgpowaniu WykonawcoOw niespetniajacych co najmniej

jednego z w/w wymagan.

VI.  Opis sposobu przygotowania oferty:
Oferte nalezy sporzadzi¢ na zataczonym do zapytania formularzu ofertowym (zatacznik nr 2).
Oferta musi w szczeg6lnosci:
1. Zawiera¢ cen¢ =za licencje roczng materiatdbw szkoleniowych z zakresu ,,Podstaw
bezpieczenstwa Informatycznego” wraz z przygotowaniem testow jednokrotnego wyboru.
Wykonaweca jest zobowigzany do podania ceny netto licencji rocznej bedacej przedmiotem

zamoOwienia, kwoty obowigzujacego na t¢ ustuge podatku VAT oraz ceny brutto ustugi.



VII.

Cena podana przez Wykonawce za licencje roczng bgdzie obowiazywala przez caty okres
obowigzywania Umowy i nie bedzie podlegata waloryzacji. Cena jest niezmienna rowniez
w przypadku zmiany liczby pracownikéw po stronie Zamawiajacego.

Integralng czgscia oferty musi by¢ szczegdtowy zakres i program materiatow szkoleniowych
W postaci nagran wideo - opracowany przez Wykonawce na podstawie zatozen tematycznych
przedstawionych przez Zamawiajagcego w niniejszym zapytaniu. Wykonawca wskaze
W szczegdlnoscei tytuly filméw oraz opisze zwiezle tematyke poruszang w danym materiale
filmowym. Wykonawca wskaze Oferowana dlugo$¢ trwania kazdego z nagran wideo
(z doktadnoscia do 1 minuty).

Zawiera¢ dokumenty niezbedne do potwierdzenia spelniania warunkéw udziatu
W postepowaniu, jak rowniez umozliwiajacych dokonanie przez Zamawiajagcego oceny oferty

w ramach wskazanych w zapytaniu kryteriow oceny ofert.

Miejsce i termin zlozZenia oferty:

Oferte nalezy zlozy¢ w terminie do dnia 10 listopada 2021 r. do godz. 23.59, pocztg
elektroniczng na adres e-mail: mateusz.zbikowski@imgw.pl

Wykonawca moze ztozy¢ tylko jedng oferte, Wykonawca moze wprowadzi¢ zmiany lub
wycofa¢ ztozong przez siebie ofert¢ przed uptywem terminu wyznaczonego na sktadanie ofert.
Wykonawca prowadzacy dzialalno$§¢ gospodarcza na podstawie ewidencji dziatalnosSci
gospodarczej, winien dolgczy¢ do oferty, podpisang klauzule informacyjng, wraz ze zgoda na
przetwarzanie danych osobowych (Zatacznik nr 1 do zapytania).

Osoba uprawniona do kontaktéow z Wykonawca jest Pan Mateusz Zbikowski, e-mail:

mateusz.zbikowski@imgw.pl

Podpisany certyfikatem wystawicnym dla
Przemystaw Stefan Ligenza (Certyfikat
kwalifikowany).

Ubworzony w dniu: 2021-10-28 21:33:11 +0200

Data i podpis Kierownika Zamawiajgcego
lub osoby przez niego upowaznionej
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