Warszawa, dnia.#£4,05.2018 r.

Nr pisma: NA/ESE. Az /449 12018

Do Wykonawcéw
Strona internetowa Zamawiajgcego

www.imgw.pl

Dotyczy: postgpowania o udzielenie zamdwienia publicznego na wykonanie zadania pn.: ,,Dostawa,
wdrozenie, migracja z obecnych rozwiqzan oraz swiadczenie ustugi utrzymania w pracy
operacyjnej Iqczy internetowych, routeréw brzegowych, systemu zabezpieczen sieci
(Firewall) oraz systemu ochrony przed atakami DDos dla IMGW-PIB”, Oznaczenie sprawy
AZ/5/PN/U/AI/um.172,um.173,um.174/18

Wyjasnienia i zmiany tresci
Specyfikacji Istotnych Warunkéw Zaméwienia

W dniu 17 maja 2018 r. do Zamawiajacego wptynat drogg elektroniczng wniosek o wyjasnienie
tresci Specyfikacji Istotnych Warunkéw Zamdéwienia w postepowaniu o udzielenie zaméwienia
publicznego na wykonanie w/w zadania, zwanej dalej w skrocie SIWZ. W odpowiedzi na otrzymany
wniosek, Zamawiajacy, dziatajgc na podstawie art. 38 ust.1 ustawy z dnia 29 stycznia 2004 r. — Prawo
zamowien publicznych (tj.: Dz. U. 2 2017 r., poz. 1579 ze zm. ), zwanej dalej ustawa Pzp, wyjasnia, co
nastepuje.

Pytanie 1

W udzielonych dnia 14.05.2018r. odpowiedziach na pytania Wykonawcéw w postepowaniu na:
»Dostawe, wdrozenie, migracje z obecnych rozwigzan oraz $wiadczenie ustugi utrzymania w pracy
operacyjnej taczy internetowych, routeréw brzegowych, systemu zabezpieczen sieci (Firewall) oraz
systemu ochrony przed atakami DDos dla IMGW-PIB”, Zamawiajacy w odpowiedzi na pytania 17 i 18
odnidst sie jedynie do urzgdzeri firewall opisanych w rozdziale Ill SIWZ pkt 2 ppkt 3). Natomiast
pytania Wykonawcy dotyczyly réwniez routeréw, o ktérych mowa w rozdziale Il SIWZ pkt 2 ppkt 2).
W zwigzku z powyzszym prosimy o potwierdzenie, iz Zamawiajacy wymaga — analogicznie jak dla
urzadzen firewall opisanych w rozdziale IIl SIWZ pkt 2 ppkt 3) - by oferowane routery, o ktérych
mowa w rozdziale Ill SIWZ pkt 2 ppkt 2), byly wspierane przez producenta przez caty okres trwania
umowy, a Wykonawca zapewnit przez ten okres aktywny kontrakt serwisowy pozwalajacy na legalny
dostep do aktualizacji oprogramowania jak i obstuge zgtaszania probleméw technicznych do serwisu
producenta.

Odpowiedi: Zamawiajacy potwierdza, ze zakres udzielonej odpowiedzi na pytanie nr 17 i nr 18
dotyczy réwniez routeréw.

Pytanie 2

W zwigzku z udzielong przez Zamawiajacego odpowiedzig na pytanie nr 20 z dnia 14.05.2018,
Wykonawca zwraca uwage, ze Zamawiajacy powinien zawsze méc zweryfikowaé czy oswiadczenie
jakie ztozy wykonawca jest zgodnie ze stanem faktycznym. Jedynym zabezpieczeniem interesow l
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Zamawiajgcego, jest w tym przypadku potwierdzenie ze strony producenta co do legalnosci samego
sprzetu jak i wykupienia dla niego kontraktéw serwisowych.

Czy w zwigzku z tym Zamawiajacy zastrzega sobie prawo do Zgdania od Wykonawcy na kazdym
etapie realizacji umowy zaswiadczenia wystawionego przez producenta/éw potwierdzajacego
zaréowno legalnos¢ samych urzadzen jak i fakt wykupienia dla nich wsparcia serwisowego
obowigzujacego przez caty okres trwania umowy?

Odpowiedi: Zamawiajacy informuje, ze na kazdym etapie trwania umowy posiada mozliwosé
zweryfikowania — czy kontrakt wykupiony u producenta urzgdzen (routeréw oraz firewalli) jest
aktywny.
Zamawiajgcy dokonuje nastepujgcej zmiany w tresci SIWZ:
Zapis zawarty w § 4 ust. 9 Wzoru Umowy, stanowigcego Zatacznik nr 9 do SIWZ, w dotychczasowym
brzmieniu zastepuje sie zapisem:
»9. Wykonawca oswiadcza, ze Routery i Firewall’e pochodzg z legalnego kanatu dystrybucji
oraz ze beda wspieranie przez producenta/éw przez caty okres realizacji Umowy.
Zamawiajacy na kazdym etapie trwania Umowy bedzie mdgt zweryfikowac czy kontrakt
serwisowy wykupiony u producenta urzadzen (Routery i Firewall’e) jest aktywny.,,

Pytanie 3

W zwigzku z udzielong przez Zamawiajacego odpowiedzig na pytanie nr 8 z dnia 14.05.2018 prosimy
0 wyjasnienie, czy Zamawiajacy podtrzymuje wymaganie opisane w pkt FW 16 w pierwotnym
brzmieniu, czy przewiduje jego modyfikacje?

Zwracamy uwage, ze tre$¢ zadanego przez jednego z Wykonawcow pytania sugeruje rozwigzanie
polegajace nie na inspekcji komunikacji SSH (jak jest wymaganie w pkt FW 16) ale na jej catkowitym
zablokowaniu zarédwno dla czystego ruchu SSH jak i tunelowanego w sesji SSH. Zamawiajgcy nie
odpowiedziat wprost czy podtrzymuje powyzsze wymaganie lub je modyfikuje.

Odpowiedz: Zamawiajacy podtrzymuje wymaganie opisane w pkt FW 16 w pierwotnym brzmieniu.
W odpowiedzi z dnia 14.05.2018 r. w brzmieniu: ,Zamawiajgcy rozumie to wymaganie jako
funkcjonalnos¢ wykrywania i blokowania ruchu innych protokotéw tunelowanych w ramach potqczeri
SSH” - Zamawiajgcy nie zdefiniowat jak ruch tunelowany ma by¢ blokowany.

Pytanie 4

W odpowiedzi na pytanie nr 52 oraz 55 z dnia 14.05.2018 r. Zamawiajgcy wskazat, ze licencje do

opisanej w pkt FW34 OPZ funkcjonalnosci (polegajacej na weryfikacji poziomu bezpieczeristwa

komputera uzytkownika przed przyznaniem mu uprawnieri dostepu do sieci), majg by¢ dostarczone

w momencie implementacji. W zwigzku z powyzszym prosimy o odpowiedz:

a) Czy Zamawiajacy opisang w pkt FW34 funkcjonalnos$é, wdrozy na swoich stacjach/urzadzeniach
koncowych we wtasnym zakresie?

b) Czy Zamawiajgcy wymaga od wykonawcy ustugi wdrozeniowej dla realizacji tej funkcjonalnoéci?

c) W przypadku jesli Zamawiajacy wymagat bedzie od wykonawcy kompletnego wdrozenia dla
realizacji wymagania FW 34 prosimy o informacje:

- na ilu stacjach roboczych oraz urzgdzeniach mobilnych ma zostaé zaimplementowana wymagana
funkcjonalnos¢?

- na jakich wersjach systemoéw operacyjnych ma zostac¢ zrealizowana wspomniana funkcjonalnos¢?

- czy Zamawiajgcy zaakceptuje rozwigzanie, w ktérym wykonawca zainstaluje rozwigzanie na
wskazanych typach stacji/urzadzen (np. po 2 urzadzenia kazdego typu), a powielenie konfiguracji
na pozostate urzadzenia koicowe bedzie realizowane we wlasnym zakresie przez Zamawiajgcego?

- w przypadku jesli Zamawiajacy bedzie wymagat od wykonawcy zainstalowania w/w rozwigzania

I
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na wszystkich swoich urzadzeniach koricowych (prosimy o podanie modeli, systeméw
operacyjnych i liczby kazdego z urzadzen/systemdw),

- czy Zamawiajgcy posiada i czy udostepni wykonawcy poszczegbine systemy do zdalnej,
scentralizowanej dystrybucji oprogramowania (i zdalnego zarzadzania) na wymagane platformy,
badZ dokona dystrybucji paczek instalacyjnych wymaganego oprogramowania dla urzadzer
koricowych z wykorzystaniem swoich systemdéw we wtasnym zakresie ?

- czy ustuga wsparcia jakg bedzie $wiadczyt wykonawca bedzie réwniez dotyczyta probleméw
zgtaszanych przez uzytkownikéw koricowych na ktérych bedzie preinstalowane oprogramowanie
wymagane dla realizacji funkcjonalnosci FW 34 ?

Odpowiedz: Zamawiajagcy wymaga jedynie aby urzadzenia firewall umozliwialy Zamawiajacemu w
trakcie trwania umowy wdrozenia tej funkcjonalnosci. Ewentuaing konfiguracje urzadzer innych niz
firewalle Zamawiajagcy wykona we wiasnym zakresie. Zamawiajagcy nie bedzie wymagat od
Wykonawcy wsparcia w zakresie konfiguracji i utrzymania urzadzeri koncowych (na stacjach
roboczych oraz urzadzeniach mobilnych).

W nawigzaniu do zapiséw Rozdziatu VI — Szkolenia - Opisu Przedmiotu Zamdwienia,
stanowigcego Zatacznik nr 1 do SIWZ, § 1 ust.2 pkt7 Wzoru umowy, stanowigcego Zatacznik nr 9 do
SIWZ oraz udzielonej w dniu 14.05.2018 r. (pismo o numerze: DN-933/S295/NA/631/AZ/156/2018)
na wniosek Wykonawcy odpowiedzi nr 4 o tresci: ,Odpowied?: Zamawiajgcy jasno okreslit w
Rozdziale VI Szkolenia — Opisu przedmiotu zaméwienia stanowigcego Zatqcznik nr 1 do SIWZ
wymagania dla szkoler. Zamawiajqcy dopuszcza mozliwos¢ realizacji szkolen z jednego tematu, w
jednym  terminie  dla  wszystkich  czterech  uczestnikéw”,  Zamawiajacy  dokonuje
sprostowania/ujednolicenia zapisdw zawartych w Tabeli nr 2 - Formularza oferty stanowiacego
Zatacznik nr 8 do SIWZ, polegajacych na wykresleniu stowa , jednodniowych”.

Dotychczasowa tres¢ zostaje zastgpiona nastepujgca:

»Tabelanr2

Rodzaj dostawy Wartos¢ netto
dostawa 4 voucheréw i przeprowadzenie szkolen dla czterech pracownikéw Zamawiajacego, 7 0,00
konfiguracji i zarzgdzania systemem Firewall, zgodnie z zakresem zawartym w pkt VI a OPZ
dostawa 4 voucheréw i przeprowadzenie szkoleri dla czterech pracownikéw Zamawiajacego z 0,00

wdraZania-i-diagnostyki-sieci-LAN-w-oparciu-o-przetaczniki-sieciowe warstwy 2 (L2)-i- warstwy 3~
(L3), zgodnie z zakresem zawartym w pkt VI b OPZ;

dostawa 4 voucheréw i przeprowadzenie szkoleri dla czterech pracownikéw Zamawiajacego 2 0,00
konfiguracji oraz optymalizacji protokotéw routingu, zgodnie zakresem zawartym w pkt VI c OPZ.
dostawa 4 voucheréw i przeprowadzenie szkoleri dla czterech pracownikéw Zamawiajacego 2 0,00
konfiguracji i optymalizacji protokotu routingu BGP, zgodnie z zakresem zawartym w pkt VI d
OPZ.

0,00

tacznie: warto$é netto

Powyisze wyjasnienia i zmiany sg integralng czescig SIWZ i s3 wigzace dla wszystkich
Wykonawcéw. Tym samym, Wykonawcy sg zobowigzani uwzglednié je, skiadajac oferty w
postepowaniu o udzielenie zaméwienia publicznego na wykonanie w/w zadania.
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Pozostate zapisy SIWZ nie ulegaja zmianie. Termin skfadania ofert nie ulega zmianie.

Zamawiajgcy zwraca sie z niezwtoczng prosba o potwierdzenie faktu otrzymania niniejszego
pisma.

Z powazaniem

ZAPTEPCA DYREKTORA
d ORGAN(,:AL:(H YCE

o

doannalSzezepasinka

Zatgcznik do SIWZ uwzgledniajace dokonane zmiany w wyniku udzielonych wyjasnien:
1. Zatacznik nr 8 — Formularz oferty
2. Zatacznik nr 9 — Wzdér umowy
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