Warszawa, dnia 4{!105.2018 i
Nr pisma: DN-%/S&&TNA/.&?!!/AZ /156 /2018

Do Wykonawcéw
Strona internetowa Zamawiajacego

www.imgw.pl

Dotyczy: postgpowania o udzielenie zaméwienia publicznego na wykonanie zadania pn.: ,Dostawa,
wdrozenie, migracja z obecnych rozwiqzar oraz swiadczenie ustugi utrzymania w pracy
operacyjnej tqczy internetowych, routeréw brzegowych, systemu zabezpieczer sieci
(Firewall) oraz systemu ochrony przed atakami DDos dla IMGW-PIB”, Oznaczenie sprawy
AZ/5/PN/U/AI/um.172,um.173,um.174/18

Wyjasnienia i zmiany tresci
Specyfikacji Istotnych Warunkéw Zaméwienia

W dniach 23,24,26 i 27 kwietnia 2018 r. oraz 4 i 8 maja 2018 r. do Zamawiajacego wplynety
drogq elektroniczng wnioski o wyjasnienie tresci Specyfikaciji Istotnych Warunkéw Zaméwienia w
postgpowaniu o udzielenie zamdwienia publicznego na wykonanie w/w zadania, zwanej dalej w
skrocie SIWZ. W odpowiedzi na otrzymane wnioski, Zamawiajacy, dziatajac na podstawie art. 38 ust.1
ustawy z dnia 29 stycznia 2004 r. — Prawo zamdwieri publicznych (tj.: Dz. U. z 2017 r., poz. 1579 ze
zm. ), zwanej dalej ustawa Pzp, wyjasnia, co nastepuje.

Pytanie nr 1

Dotyczy czesci | z OPZ ,tacza do Internetu”

Czy stawiajac wymdg niezaleznego przebiegu dwéch taczy do Internetu Zamawiajacy wymaga, zeby
ich przebieg byt realizowany dwoma niepokrywajacymi sie traktami komunikacyjnymi na catej trasie?
Odpowiedz: Zamawiajacy wymaga rozdzielnych tras dojécia na catym przebiegu z wyjatkiem tras w
budynku (Warszawa, ul. Podle$na 61).

Pytanienr 2

a)

Dotyczy czesci | z OPZ ,tacza do Internetu”

Czy w celu realizacji wymagan okreslonych w tabeli LI 06 Zamawiajacy wyraza zgode na uruchomienie
komunikacji router CE - System Anty DDoS, ktérym w przypadku podjecia mitygacji bedzie przesytany
oczyszczony z ataku ruch z systemu Anty DDoS?

Odpowiedzi: Tak, rozwigzanie takie jest dopuszczalne.

b)

Dotyczy czeéci | z OPZ ,tacza do Internetu”

Czy Zamawiajacy wymaga, aby potgczenie to byfo zrealizowane osobnym faczem bez korzystania z
pasma dostepnego na taczu dostepu do Internetu?

Odpowiedi: Nie, Zamawiajgcy wymaga, aby ruch ,nieoczyszczony” po rozpoczeciu mitygacji nie
przechodzit przez tacza dostarczone Zamawiajagcemu.

Pytanie nr 3

Dotyczy czesci | z OPZ ,tacza do Internetu”

Czy stuszne jest rozumienie Wykonawcy, ze Zamawiajacy wymaga raportowania przez catodobowy
SOC wszystkich wykonanych mitygacji atakéw DDoS bezposérednio po zakoriczeniu mitygacji bez
zbednej zwtoki?
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Odpowied?: Nie, zgodnie z wymaganiem z LI06 — ,Wymagane jest automatyczne tworzenie i
przesytanie raportdw po kazdej mitygacji/obronie dla ataku przekraczajgcego 100Mbps i zbiorczy
raport miesieczny dostarczany Zamawiajgcemu”.

Pytanie nr 4

Dotyczy czesci VI z OPZ ,,Szkolenia”

Czy Zamawiajacy wyraza zgode na przeprowadzenie poszczegdlnych, czterech jednodniowych
szkolen z tematéw okreslonych w OPZ p.VI w autoryzowanym oérodku szkoleniowym prowadzonym
przez autoryzowanego trenera dla wszystkich czterech uczestnikéw w jednym terminie?

Odpowiedz: Zamawiajacy jasno okreslit w Rozdziale VI Szkolenia — Opisu przedmiotu zamdwienia
stanowiacego Zafacznik nr 1 do SIWZ wymagania dla szkoleA. Zamawiajacy dopuszcza mozliwoéé
realizacji szkoleri z jednego tematu, w jednym terminie dla wszystkich czterech uczestnikéw.

Pytanie nr5

Dotyczy czesci lll z OPZ ,Dostawa Firewall”

pw | Firewalle muszg byc dostarczone jako specjalizowane urzadzenia zabezpieczed sieciowych [appliance). W
architekturze systemu musi wystepowad separacia modutu zarzadzania 1 modutu przetwarzania danych,

02 (atosc- sprzgt i oprogramowanie musi by¢ dostarczone i wspierana przez jodnego producenta.

Czy Zamawiajacy zaakceptuje urzadzenia, w ktérych separacja modutu zarzadzania i przetwarzania
jest zrealizowana poprzez rozdzielenie tych dwéch funkgji pomigdzy dwa fizyczne urzadzenia, co
oznacza system zarzadzania jako oddzielny serwer i system typu firewall jako oddzielne urzadzenie
typu appliance?

Odpowiedi: Tak, Zamawiajgcy zaakceptuje powyisze rozwigzanie.

Pytanie nr 6
Dotyczy czesci Ill z OPZ ,,Dostawa Firewall”

Firewalle muszq dziatad w trybie routera {tzn. w warstwie 3 modelu OSI), w trybie przelacznika (tzn. w
warstwia 2 modelu 081), w trybie transparentnym oraz w trybie pasywnego nastuchu {sniffer).

03

Czy Zamawiajacy zaakceptuje urzadzenia, w ktorych realizacja trybu przetacznika i trybu
transparentnego jest potaczona: urzadzenia zdolne do pracy w trybie brydza transparentnego?
Funkcjonalno$¢ systemu bezpieczeristwa nie zostanie w zaden sposéb ograniczona w czasie pracy
jako brydz.

Uzasadnienie pytania: niektérzy producenci rozwigzan bezpieczerstwa unikajg uruchamiania trybu
przetacznika ze wzgledu na niski poziom separacji segmentdw sieci.

Odpowiedé: Tak, Zamawiajacy zaakceptuje powyisze rozwigzanie.

Pytanie nr7
Dotyczy czedci lll z OPZ ,,Dostawa Firewall”

FW | system zabezpieczert musi umozliwiac blokowanie transmisji plikéw, nie mniej nii: bat, cab, dii, doc,
12 | szyfrowany doc, dacx, ppt, szyfrowany ppt, pptx, xls, szyfrowany xis, xlsx, rar, szyfrowany rar, zip itp..

Czy Zamawiajacy zaakceptuje rozwigzanie pozwalajace blokowaé typy plikdw zgodnie z listg
zbudowang o kryteria funkcjonalne bezpieczeristwa takie jak:

e Pliki flash (wazne ze wzgledu na bezposrednie ataki na przegladarke)

e Skrypty (JavaScript, Visual Basic, Perl itp)

* Pliki wykonywalne (EXE, COM itp)

» Archiwa w réznych formatach (ARJ, 72, ZIP itp)
Odpowiedi: Tak Zamawiajacy zaakceptuje powyisze rozwigzanie, w tym réwniez pliki dokumentéow
tekstowych, prezentaciji, arkuszy kalkulacyjnych itp.
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Pytanie nr 8
Dotyczy czesci lll z OPZ ,Dostawa Firewall”

FW | Firewalle muszq 2apewnlac inspekeie szyfrowanej xorunikacii SSH (Secure Shell) dla ruchu wychodzgeeg
16 | wcelu wykrywania tunelowania innych protokotdw w ramach ustugi 55H.

Czy Zamawiajacy zaakceptuje produkt realizujacy ochrone przed zagrozeniami docierajacymi przez
tunele SSH w postaci blokady ruchu tunelowanego i ruchu SSH z jednoczesng mozliwoscia wykonania
rekonstrukcji dokumentéw w formacie bezpiecznym?

Odpowied?: Zamawiajacy rozumie to wymaganie jako funkcjonalno$¢ wykrywania i blokowania
ruchu innych protokotéw tunelowanych w ramach potaczen SSH.

Pytanie nr 9
Dotyczy czedci Ill z OPZ ,Dostawa Firewall”

FW | sysiem rabezpieczen firewall musi zapewniad moiliwosd wykorzystania kategorii URL jako elemeniy
19 | Klasyfikujgcego (nie tylko filtrujgcego) ruch w politykach bezpieczedstwa,

Czy Zamawiajacy zgodzi si¢ na realizacje tego wymagania za pomocy klasyfikacji zawartosci plikéw
transmitowanych pomigdzy przegladarky i serwerem obstugujagcym URL?. Praca w trybie klasyfikacji
zawartosci transmitowanych plikéw pozwala zwigkszy¢ poziom bezpieczeristwa w stosunku do pracy
w trybie klasyfikacji wytgcznie adreséw URL.

Odpowiedz: Zamawiajacy rozumie to wymaganie jako funkcjonalnos¢ klasyfikacji, oraz w zaleznosci
od ustawionych regut przepuszczania lub blokowania treéci prezentowanych pod adresami URL. Jezeli
taka funkcjonalno$¢ mozna uzyska¢ za pomoca opisanego w pytaniu mechanizmu Zamawiajacy uzna
mechanizm za spetniajacy wymaganie.

Pytanie nr 10
Dotyczy czedci lll z OPZ ,,Dostawa Firewall”

Fw  System zabezpieczen firewall musi umoiliwiaé zdefiniowanie stron WWW i serwisow do ktérych
uzytkownicy mogg wysylac swoje poswiadczenia. W przypadku préby wystania podwiadezen do niezaufane

27 strony lub serwisu ruch musi zosta¢ zablokowany.

Czy Zamawiajacy zaakceptuje realizacje tego wymagania poprzez definiowanie prywatnych kategorii
stron, serwisow i zawartosci transmitowanych w plikach?. Wymuszenie poziomu bezpieczerstwa
odbedzie sie poprzez reguty dostepu to zdefiniowanych kategorii.

Odpowied#: Zamawiajacy rozumie to wymaganie jako funkcjonalnoéé klasyfikacji, oraz w zaleznosci
od ustawionych regut przepuszczania lub blokowania mozliwosci wysytania przez uzytkownikéw
poswiadczeri do tych stron. Jezeli taka funkcjonalno$¢ moina uzyskaé za pomocg opisanego w
pytaniu mechanizmu Zamawiajacy uzna mechanizm za spetniajacy wymaganie.

Pytanie nr 11
Dotyczy czeéci lll z OPZ ,,Dostawa Firewall”

pw  System zabezpieczen firewall musi umoiliwiac inspekeje tuneli GRE i nieszyfrowanych AH PSec w celu
zapewnienls widocznosci T wymuszenia polityk bezpieczedstwa, DoS i QoS dla ruchu przesylanego w tych

33 tunelach.

Czy Zamawiajacy zgodzi sig na realizacje tego wymagania poprzez rozpoznawanie i blokowanie ruchu

w wymienionych typach tuneli z uwagi na obnizony poziom bezpieczeristwa systemu dziatajacego w

trybie inspekcji zamiast blokowania?.

Odpowied#: Zamawiajacy wymaga mozliwosci stosowania polityk DoS i QoS dla ruchu przesytanego

w ramach tuneli podobnie jak dla ruchu standardowego.
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Pytanie nr 12
Dotyczy czesci lll z OPZ ,Dostawa Firewall”

System zabezpieczerd firewall musi umotzliwiaé kenfiguracje jednaolitej polityki bezpieczenistwa dla
uzytkownikdw nigzaleinie od ich fizycznej lokalizacji oraz niezaleznie od obszaru sieci, z ktarego uzyskuja
dastep (zasady dostgpu do zasobdw wewnetrznych oraz do Internetu sg takie same zaréwno podczas
pracy w sieci korporacyingj jak i przy polgczeniu do Internetu poza sieciy karparacyjng}. Muasi istnie¢
34 moiliwosc weryfikacji poziomu bezpieczenstwa komgutera uiytkownika przed przyznaniem mu uprawnien
dostepu do sieci.

FW

Czy Zamawiajacy zaakceptuje realizacje tego wymagania poprzez definiowanie rél dostepu i grup
uzytkownikow korzystajgcych z tych rél z atrybutami takimi jak: dozwolone lokalizacje sieciowe,
zabronione lokalizacje sieciowe, wskazane urzadzenia, zabronione urzadzenia, grupy uzytkownikéw
zdalnych (remote access) ze zweryfikowang konfiguracja?.

Odpowiedi: Zgodnie z w/w wymaganiem, Zamawiajacy wymaga mozliwoséci tworzenia regut dla
uzytkownikdw pracujacych w sieci Zamawiajgcego. Baza uzytkownikéw oraz aktualna informacja o
wykorzystywanych przez nich zasobach (adresach IP, komputerach) pochodzic moze np. z AD
Zamawiajgcego.

Pytanie nr13
Dotyczy czesci Ill z OPZ ,Dostawa Firewall”

System zabezpieczen firewall musi pozwalac na budowanie polityk uwierzytelniania definivjacy rodza) i
W ilos¢ mechanizméw uwierzytelniajacych {MFA - multi factor authentiaclion) do wybranych zasobdw
Polityki definiujgce powinny umozliwiad wykorzystanie adresdow irddiowych, docelawych, uzytkownikow,
numerdw poridw ustug oraz kategorie URL. Minimalne wymagone mechanizmy uwierzytelnienia to:
RADIUS, TACACS+, LDAP, Kerberos, SAML 2.0,

35

Czy Zamawiajacy zaakceptuje rozwigzanie realizujace to wymaganie poprzez polityki bezpieczefstwa
definiujace adresy Zrédtowe, docelowe, uzytkownikéw i ich grupy, numery portéw i ustugi, sygnatury
protokotow i kategorie URL wraz z badaniem zawartosci ses;ji?.

Odpowiedi: Wskazane powyzej wymaganie zostato przez Zamawiajacego precyzyjnie opisane.
Zamawiajacy okreslit warunki, ktére umozliwiaja rozpoznawanie mechanizméw uwierzytelniania w
ramach rozpoznawania sygnatur protokotéw.

Pytanie nr 14
Dotyczy czesci lll z OPZ ,Dostawa Firewall”

System musi mied moiliwosc ksztattowania ruchu sieciowepo {Qos) dla:
»  adresow IP, grup adresaw IP i siaci,

o~ e poszczegdlnych uzytkownikow,

- s w zakresie oznaczania pakietdw znacznikami CiffSery,

» dla dowolnych aplikacji.

W tym wustawienia prioryietu, pasma maoksymalnego i gwarantowanego. System musi umozliwiac
stworzenia co najmniej 3 klas dla roznege rodzaju ruchu sieciowego.

Czy w zwigzku z tym, ze z dokumentéw SIWZ/OPZ do postepowania, wynika, ze router i firewall maja
by¢ potgczone kaskadowo w kazdym z weztéw, Zamawiajacy zgodzi sie na zmiane zapisow
postgpowania tak, aby wymaganie FW 36 mogto by¢ spetnione w taki sposdb, ze za tworzenie klas
ruchu QoS bedzie odpowiadat router, a za ograniczanie pasma firewall?.

OdpowiedZ: Zamawiajacy wykorzystuje reguly QoS nie tylko miedzy sieciami wewnetrznymi i
Internetem, w zwigzku z czym nie jest mozliwa klasyfikacja ruchu QoS na routerze. Zamawiajacy
wymaga mozliwosci tworzenia klas QoS na Firewallu.
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Pytanie nr 15
Dotyczy czesci Ill z OPZ ,,Dostawa Firewall”

Interfejs zarzgdzania:
;Z - graficzne] konsoll Web GU! dostgpnej przez przeglgdarkg WAWW,
* - linia polecen {CLE).
Czy Zamawiajacy zaakceptuje rozwigzanie, w ktdrym konsola GUI korzysta z bezpiecznego,
szyfrowanego klienta GUI dostarczanego przez producenta systeméw typu firewall?.
Przegladarki majg znaczacy liczbe podatnosci i rozwigzania niektérych producentéw poprawiajg
poziom bezpieczeristwa poprzez stosowanie specjalizowanego klienta GUI pochodzacego od tego
samego producenta oprogramowania co firewall.
Odpowiedz: Tak, Zamawiajacy uznaje takie rozwigzanie za spetniajgce wymagania Zamawiajgcego, w
zwigzku z czym dotychczasowy tres¢ zawarty w Czeéci Il FZO1 Do dostarczonych firewalli
Wykonawca dostarczy system zarzqdzania i monitorowania o nastepujqcych funkcjonalnosciach” —
Opisu przedmiotu zamdwienia stanowigcego Zatacznik nr 1 do SIWZ, zastepuje sie zapisem w
brzmieniu:
»Interfejs zarzadzania:
e graficznej konsoli GUI dostepnej przez przegladarke WWW lub bezpiecznego, szyfrowanego
klienta GUI dostarczanego przez producenta dostarczonych firewalli,
¢ linia polecen (CLI)”

Pytanie nr 16
Dotyczy tresci czesci Il z OPZ ,,Dostawa Firewall”

Moiliwasc uwierzytelniania administratordw za pomocs:

= bazylokalnej,

FZ « serwera LDAP,
06 e RADIUS,

o TACACS+

e« Kerboeros.

Czy Zamawiajacy zaakceptuje rozwigzanie, w ktdrym uwierzytelnienie do systeméw innych niz baza
lokalna, RADIUS, TACACS odbywa sie przez protokét/sposéb potaczenia Radius-Proxy?.
Odpowiedz: Tak, Zamawiajacy zaakceptuje wskazane rozwigzanie.

Pytanie nr 17

W rozdziale Il SIWZ Opis przedmiotu zamdwienia pkt 2 ppkt 2) i 3), Zamawiajacy definiuje
wymagania w zakresie dostawy czterech router6w oraz czterech urzadzen firewall.

Jednoczesnie z opisu wymagan nie wynika, czy urzadzenia te maja byé urzadzeniami nowymi, czy
mogg by¢ urzagdzeniami uzywanymi. Zamawiajacy nie okresla tez 7rédta pochodzenia tych urzadzen.
W zwigzku z powyzszym prosimy o odpowiedz na ponizsze pytania:

Czy urzadzenia, o ktérych mowa w rozdz. 3 SIWZ pkt 2 ppkt 2) i 3) mogg by¢ urzadzeniami
uzywanymi?.

Odpowiedi: Zamawiajacy nie ma w tym zakresie wymagania. Zamawiajacy wymaga, aby dostarczone
firewalle oraz system zarzgdzania nimi byly wspierane przez ich producenta przez caly okres trwania
umowy, oraz wymaga oczywiscie spetnienia wszystkich wymagan funkcjonalnych, wydajnosciowych
opisanych w OPZ, w tym motzliwosci podbierania od producenta aktualizacji zainstalowanego
oprogramowania urzadzen firewall i oprogramowania zarzadzajgcego, regut anty-wirusowych i
innych aktualizacji udostepnianych przez producenta dostarczonych firewalli niezbednych do
realizacji opisanych w OPZ zadarn na najwyiszym mozliwym poziomie przez caty okres trwania
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umowy.
Pytanie nr 18

Czy urzadzenia, o ktérych mowa w rozdz. 3 SIWZ pkt 2 ppkt 2) i 3) musza by¢ urzadzeniami nowymi
(nie starszymi niz 6 miesiecy)?.

Odpowiedz: Zamawiajacy nie ma w tym zakresie wymagania. Zamawiajacy wymaga, aby dostarczone
firewalle oraz system zarzadzania nimi byly wspierane przez ich producenta przez caty okres trwania
umowy, oraz wymaga oczywiscie spetnienia wszystkich wymagan funkcjonalnych, wydajnosciowych
opisanych w OPZ, w tym moizliwosci podbierania od producenta aktualizacji zainstalowanego
oprogramowania urzadzen firewall i oprogramowania zarzadzajacego, regut anty-wirusowych i
innych aktualizacji udostepnianych przez producenta dostarczonych firewalli niezbednych do
realizacji opisanych w OPZ zadari na najwyiszym mozliwym poziomie przez caty okres trwania
umowy.

Pytanie nr 19
Czy urzadzenia, o ktérych mowa w rozdz. 3 SIWZ pkt 2 ppkt 2) i 3) muszg pochodzi¢ z
autoryzowanego, legalnego kanatu partnerskiego na rynek polski?

Odpowiedz: Tak.

Pytanie nr 20
Jesli urzadzenia, o ktérych mowa w rozdz. 3 SIWZ pkt 2 ppkt 2) i 3), muszg pochodzi¢ z
autoryzowanego, legalnego kanatu partnerskiego na rynek polski, to czy Zamawiajacy przewiduje
weryfikacjg spetniania tego wymagania — np. poprzez przediozenie przez Wykonawce na etapie
dokonywania odbioru ustug (o ktérym mowa w par 2 ust. 9 umowy), zaswiadczenia producenta tych
urzgdzen, potwierdzajacego spetnienie wymagan?.
Odpowied#: Zamawiajacy, wymaga zeby Wykonawca w zakresie urzadzer: i systeméw o ktérych
mowa w rozdz. 3 SIWZ pkt 2 ppkt 2) i 3) na etapie dokonywania odbioru ustug (o ktérym mowa w par
2 ust. 9 umowy) oswiadczy ze:
* urzadzenia i systemy pochodzg z legalnego kanatu dystrybucji;
® urzadzenia i systemy beda wspierane przez producenta/éw przez caly okres realizacji
umowy.
Zamawiajgcy dokonuje nastepujgcej zmiany w tresci SIWZ:
»W § 4 Wzoru Umowy, stanowigcego Zatacznik nr 9 do SIWZ, dodaje sie ponizsze ustepy:
8. Wykonawca oswiadcza, ze urzadzenia (Routery i Firewall) dostarczone w ramach Umowy s3
zgodne z wymaganiami funkcjonalnymi zawartymi w OPZ.
9. Wykonawca o$wiadcza, ze Routery i Firewall’e pochodzg z legalnego kanatu dystrybucji oraz
ze bedg wspieranie przez producenta/6w przez caly okres realizacji Umowy.”

Pytanie nr 21

Pytanie dotyczace Systemu anty DDoS (LIO6). Zamawiajacy w pkt LIO6 OPZ okredlit wymagania
ochronny anty DDoS oraz rodzaje atakéw przed ktérymi maja by¢ chronione tacza. Rdwnoczesnie w
tym samym punkcie zostato zdefiniowane, ze system musi mie¢ mozliwoéé¢ ochrony w warstwie
ISO/0S!: od 3 do 7. Czy Zamawiajgcy ma na myéli ochrone w warstwach od 3ej do 7ej wszystkich
wymienionych w pkt LIOC rodzajéw atakdw?

Odpowiedz: Wymaganie nie dotyczy ochrony w warstwach od 3ej do 7ej wszystkich wymienionych w
pkt LIOC rodzajéw atakdéw, gdyz ataki te realizowane sg w réznych warstwach 1SO/0SI.

Pytanie nr 22

Pytanie dotyczace systemu zarzadzania. Czy Zamawiajacy wymaga, aby system zarzadzania byt
uruchomiony na sprzecie oddanym do dyspozycji wylacznej Zamawiajgcego? Jesli tak, prosimy o
specyfikacjg szczeg6towq parametréw tego sprzetu, dodatkowo, czy istnieje mozliwoéé uruchomienia
systemu zarzadzania w $rodowisku zwirtualizowanym, juz znajdujacym sie w zasobach Wykonawcy?
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Odpowiedz: Zamawiajacy rozumie, ze pytanie dotyczy systemu zarzadzania Firewallami. Zamawiajacy
wymaga dostarczenia systemu zarzadzania, ktory umotzliwi sprawne zarzgdzanie firewallami.
Zamawiajacy umozliwi Wykonawcy uruchomienie systemu zarzadzania w $rodowisku wirtualnym
Zamawiajgcego.

Pytanie nr 23

Pytanie dotyczace subskrypcji: Czy Zamawiajacy wymaga wysytania plikéw i linkéw nieznanych do
analizy w chmurze bezpieczeristwa producenta rozwigzania w celu weryfikacji czy s to pliki i linki
szkodliwe?

| Odpowiedz: Nie, Zamawiajacy nie wymaga_wskazanej funkcjonalnosci.

Pytanie nr 24

Zamawiajacy wskazat w dokumentacii przetargowej (Zat. nr 9 do SIWZ §1 ust.2 pkt 1 wzoru umowy),
ze jezeli podczas uruchamiania sieci internet pojawi si¢ potrzeba przydzielenia dodatkowych adreséw
IP Wykonawca przekaze do dyspozycji Zamawiajgcego odpowiednia dodatkowa pule adreséw IP.
Prosimy o doprecyzowanie co dla Zamawiajacego oznacza ,odpowiednia dodatkowa pula”. Aktualnie
zasoby adresacji IPv4 sg bardzo mocno ograniczone. Pozyskanie ,odpowiedniej dodatkowej puli
adresacji” dla Zamawiajgcego moze by¢ niewykonalne z przyczyn na ktére Wykonawcy nie beda mieli
wplywu, majac na uwadze, ze przydziatem adresacji zajmuje sie RIPE (ang. RIPE Network
Coordination Centre) a nie ten czy inny Wykonawca. Wnosimy zatem o doprecyzowanie niniejszego
zapisu.

Odpowiedz: Zamawiajacy nie widzi potrzeby przydzielania dodatkowych adreséw Zamawiajacemu,
jednak zalezy to réwniez od sposobu realizacji potaczenia do Internetu. Jezeli Wykonawca uzna, ze
beda potrzebne dodatkowe adresy, np. dla sieci potaczeniowej, miedzy sieciami Zamawiajacego a
sieciami Wykonawcy dostarczy niezbedng minimaing pule takich adreséw.

Pytanie nr 25

Wykonawca wnosi 0 zmiang terminu okreslonego w §2 ust.2 Wzoru Umowy na okres 8 tygodni liczac
od dnia zawarcia umowy. Wskazany w umowie termin jest zdaniem Wykonawcy zbyt krétki w
stosunku do zakresu zamdwienia, zwazywszy na czynnosci, ktére wykonawcy musza wykonaé. W
szczeg6lnosci wskazujemy na konieczno$¢ dostawy i konfiguracji urzadzen wskazanych w SIWZ.
Standardowa praktyka jest to, iz urzadzenia dedykowane pod potrzeby zamawiajacych nie znajduja
sig w magazynach wykonawcéw, gdyz bytoby niewtasciwe z punktu widzenia racjonalnego i
ekonomicznego. Sprzet tego rodzaju jest zamawiany i konfigurowany przez partneréw wykonawcéw,
ktérzy musza mie¢ réwniez odpowiednig ilo$é czasu na realizacje. Wnosimy zatem o dokonanie
niniejszej zmiany.

Odpowiedz:

Zamawiajacy przychyla sie do wniosku Wykonawcy i zmienia termin okreélony w §2 ust. 2 - z 6
(szedciu)tygodni na 8 (osiem) tygodni. W zwigzku z tym, Zamawiajacy dokonuje nastepujacych zmian
tresci SIWZ:

Zapis zawarty w § 2 ust. 2 Wzoru Umowy stanowigcego Zatacznik nr 9 do SIWZ, w dotychczasowym
brzmieniu zastepuje sie zapisem:

»2. Wykonawca zobowiazuje sig rozpoczac $wiadczenie Ustug, o ktérych mowa w § 1 ust. 2 pkt. 5-6)
w terminie 8 tygodni, liczac od dnia zawarcia Umowy, jednak nie wczeéniej niz w dniu, w ktérym
wygasnie Umowa z dotychczasowym Wykonawca $wiadczacym na rzecz Zamawiajacego ustuge o
tozsamym przedmiocie, jak Ustugi objete Umowa, tj. nie wczeéniej niz w dniu 1 wrzeénia 2018 .,

Zapis zawarty w Rozdziale IV SIWZ Termin wykonania zamdwienia w ust.1 w dotychczasowym
brzmieniu zastepuje sie zapisem:
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»Wykonawca bedzie zobowigzany rozpoczaé¢ $wiadczenie ustug w terminie 8 tygodni, liczac od dnia
zawarcia umowy, jednak nie wczesniej niz w dniu, w ktérym wygasnie umowa z dotychczasowym
Wykonawcg, Swiadczacym na rzecz Zamawiajgcego ustugi o tozsamym przedmiocie, jak ustugi objete
przedmiotem zaméwienia, tj. nie wczesniej niz w dniu 1 wrzeénia 2018 r., z tym, ze vouchery na
szkolenia Wykonawca dostarczy Zamawiajgcemu w terminie 14 dni kalendarzowych od dnia zawarcia
umowy.”

Zapis zawarty w Czegsci IV Oswiadczenia, ust.9 - Formularza Oferty, stanowigcego Zatacznik nr 8 do
SIWZ — w dotychczasowym brzmieniu zastepuje sie zapisem:

»Wykonawca bedzie zobowigzany rozpoczaé¢ swiadczenie ustug w terminie 8 tygodni, liczac od dnia
zawarcia umowy, jednak nie wczesniej niz w dniu, w ktérym wygasnie umowa z dotychczasowym
Wykonawcg, Swiadczgcym na rzecz Zamawiajgcego ustugi o tozsamym przedmiocie, jak ustugi objete
przedmiotem zaméwienia, tj. nie wczesniej niz w dniu 1 wrzeénia 2018 r., z tym, ze vouchery na
szkolenia Wykonawca dostarczy Zamawiajgcemu w terminie 14 dni kalendarzowych od dnia zawarcia
umowy.”

Pytanie nr 26
Prosimy o wyjaénienie dlaczego w ust. 4 §2 umowy Zamawiajacy zawart zapis, ze Wykonawca jest
zobowigzany do uruchomienia wszystkich taczy internetowych we wszystkich lokalizacjach, skoro w
ust. 5 jest napisane, ze wykonawca musi dostarczy¢ facza do siedziby Zamawiajacego w Warszawie.
Prosimy o wyjasnienie jak Zamawiajgcy rozumie ust. 4, jakie ,wszystkie tacza we wszystkich
lokalizacjach” ma zdaniem Zamawiajgcego zestawi¢ Wykonawca.
Odpowiedz: Oczywiscie chodzi jedynie o tacza w Warszawie. Zamawiajacy dokonuje nastepujacych
zmian tresci SIWZ:
Zapis zawarty w § 2 ust. 4 Wzoru Umowy, stanowigcego Zatgcznik nr 9 do SIWZ w dotychczasowym
brzmieniu zastepuje sie zapisem:
»4. Wykonawca zobowigzany jest do uruchomienia tgczy internetowych w Warszawie oraz
zapewnienia petnej konfiguracji taczy, zgodnie z OPZ, na pie¢ dni przed zakoriczeniem $wiadczenia
ustug przez dotychczasowego wykonawce czyli Orange Polska S.A. z siedzibg w Warszawie, w
spos6b gwarantujacy ciggtos¢ swiadczenia Ustug od dnia ........... 2018 r. (dzieri nastepny po dniu
zakoniczenia $wiadczenia ustug przez dotychczasowego wykonawce).”

Pytanie nr 27

W jakim czasie od dostarczenia Zamawiajacy zamierza akceptowaé raport o ktérym mowa w par.3
ust. 10 Umowy?

Odpowiedi:

Zamawiajacy po otrzymaniu Raportu, o ktérym mowa w §2 ust. 10 Wzoru Umowy od Wykonawcy
przeanalizuje go i je$li w terminie 2 dni roboczych nie wniesie do niego uwag, wéwczas Raport
zostanie uznany za zaakceptowany.

Zamawiajacy dokonuje nastgpujacej zmiany tresci SIWZ. Zapis zawarty w § 2 ust. 10 Wzoru Umowy
stanowigcego Zatgcznik nr 9 do SIWZ w dotychczasowym brzmieniu zastgpuje sie zapisem:

»10. Dokumentem potwierdzajgcym $wiadczenie Ustug, bedzie Raport miesieczny, o ktérym mowa w
§ 5 ust. 8 Umowy, sporzadzony przez Wykonawce i przedstawiony Zamawiajagcemu do akceptacji w
formie elektronicznej. Jezeli Zamawiajacy nie wniesie uwag do Raportu w terminie 2 dni roboczych,
Raport zostanie uznany za zaakceptowany.”

Pytanie nr 28
Prosimy o zmiang czasu okreslonego w par. 5 ust. 5 na 20 min, gdyz okres 15 minut moze by¢
niewystarczajacy do reakcji po stronie Wykonawcy.
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Odpowiedi:

Zamawiajacy przychyla sig do wniosku Wykonawcy i zmienia czas reakcji z 15 minut na 20 min. W
zwigzku z tym, Zamawiajacy dokonuje nastepujacych zmian tresci SIWZ:

Zapis zawarty w § 5 ust. 5 Wzoru Umowy stanowigcego Zatacznik nr 9 do SIWZ w dotychczasowym
brzmieniu, zastepuje sie zapisem:

»5. Czas reakcji na zgtoszenie dotyczace wykrycia ataku DDos wyniesie 20 min (zgodnie z 0oPz).”

Zapis zawarty w Czesci | tqcza do Internetu w poz. LIO6 - Opisu przedmiotu zaméwienia
stanowigcego Zatacznik nr 1 do SIWZ w dotychczasowym brzmieniu, zastepuje sie zapisem:
»Czas reakcji na zaistniate zdarzenie lub zgtoszenie Zamawiajacego maksymalnie 20 minut (sLA)”

Pytanie nr 29

Wykonawca wnosi o zmiang terminu przekazania raportu miesiecznego, o ktédrym mowa w par. 5 ust.
8, na 10 dni roboczych lub kalendarzowych wedtug uznania Zamawiajacego. Aktualny termin
zdaniem wykonawcy jest zbyt krétki, poniewaz wykonawca musi mieé czas na przygotowanie i
weryfikacjg w swoich systemach zgtoszen za dany okres rozliczeniowy. Wykonawca zwraca réwniez
uwage, ze aktualny termin zdefiniowany jako ilos¢ dni od zakoriczenia miesigca dotyczy dni
kalendarzowych i nie uwzglednia w zaden sposéb dni wolnych od pracy. Zaktadajac, ze miesigc moze
koriczy¢ sie np. w pigtek a w poniedziatek czy nawet we wtorek mogg zdarzy¢ sie dni $wigteczne
moze doj$¢ do sytuacji, ze wykonawcy bedg mieli zaledwie jeden czy dwa dni na wykonanie raportu.
Tak krotki czas moze sprawi¢, ze wykonanie takiego raportu bedzie niemozliwe. Zamawiajacy duig
wage przyktada w zapisach SIWZ do tego aby potencjalni wykonawcy, ktérzy beda realizowaé
zamowienie, zatrudniali pracownikéw na umowy o prace, tym samym wykonawca domniemywa, ze
istotne dla niego sg przepisy Kodeksu Pracy. Majac na uwadze zapisy Kodeksu odnoszgce sie do dni
wolnych od pracy, Wykonawca wyraza nadzieje, ze z Zamawiajacy pozytywnie odniesie sie do w/w
wniosku od dokonanie zmiany.

Odpowiedi;

Zamawiajacy przychyla sie do wniosku Wykonawcy i zmienia termin przesytania Raportu
miesigcznego z 5 na 10 dni kalendarzowych. W zwigzku z tym, Zamawiajacy dokonuje nastepujgcych
zmian tresci SIWZ:

Zapis zawarty w § 5 ust. 8 Wzoru Umowy, stanowigcego Zatacznik nr 9 do SIWZ, w dotychczasowym
brzmieniu zastepuje sie zapisem:

»8. Wykonawca bedzie przesytat Zamawiajgcemu, w terminie 10 dni kalendarzowych od zakoriczenia
miesigca, Raport miesieczny, zawierajgcy:

1) wykonane zmiany w konfiguracji sieci;
2) aktualny stan inwentaryzacji i konfiguracji urzadzen;
3) dane odnosnie wywigzywania si¢ Wykonawcy z deklarowanych parametrow jakosci i

niezawodnosci ustug (SLA).”

Pytanie nr 30

W jaki spos6b Zamawiajgcy rozumie tzw. okno serwisowe operatora- par. 5 ust. 10 Umowy?.
Odpowiedi: Zamawiajacy wspdlnie z Wykonawca wyznaczg jedno w miesigcu okno serwisowe dla
kazdego z taczy, w godzinach nocnych (miedzy 0:00 a 4:00), o dtugosci maksymalnie 30 minut.

Pytanie nr 31

Prosimy o potwierdzenie, ze Zamawiajacy w raportach oczekuje informacji o zmianach w konfiguracji
urzadzen dotyczgcych tylko konfiguracji przedmiotowej ustugi, majacych wplyw na dziatanie ustugi
objgtej przedmiotem zamdwienia?. Zamawiajacy nie bedzie wymagat aby w raportach byly
umieszczane zmiany konfiguracyjne nie dotyczace przedmiotowej ustugi, np. zmiany konfiguracyjne
na potrzeby wewngtrze Wykonawcy (monitoring, zarzadzanie, itp.).

Odpowiedz: Tak, Zamawiajacy potwierdza powyzsze.
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Pytanie nr 32

§ 7 ust. 3 wzoru umowy

W § 7 ust. 3 wzoru umowy Zamawiajacy przewidziat obowigzek przedtozenia, na kazde wezwanie
Zamawiajgcego, wskazanych w tym ustgpie dowodéw w celu potwierdzenia spetniania wymogu
zatrudniania Pracownika na podstawie umowy o prace w terminie wskazanym przez Zamawiajgcego
w tym wezwaniu. Umowa nie okre$la minimalnego terminu, w jakim Zamawiajgcy moze zazadaé ww.
dokumentéw. Przy czym zgodnie z § 7 ust. 4 i 5 wzoru umowy nieprzedtozenie przez Wykonawce
dokumentdw, o ktérych mowa w ust. 3 powyzej w terminie wskazanym przez Zamawiajacego
zgodnie z ust. 3 powyiej bedzie traktowane jako niewypetnienie obowigzku zatrudnienia
Pracownikdw na podstawie umowy o prace, co bedzie skutkowaé naliczeniem kary umownej
okreslonej w § 11 ust. 1 pkt 7 Umowy. A opéinienie przedtozenia dokumentéw, o ktérych mowa w
ust. 3 powyzej, przekraczajgce 10 dni roboczych traktowane bedzie jako niewypetnienie obowigzku
zatrudnienia Pracownikédw na podstawie umowy o prace i moze stanowi¢ podstawe do odstapienia
od Umowy z winy Wykonawcy. Dodatkowo, w §11 ust. 1 pkt 7) Zamawiajacy przewidziat, iz
Wykonawca zaptaci kary umowne za nieprzedtozenie Zamawiajagcemu dokumentéw, o ktérych mowa
w § 7 ust. 3 Umowy — w wysokosci 200,00 zt za kazdy rozpoczety dzier opdinienia w stosunku do
terminu okreslonego na podstawie § 7 ust. 4 Umowy.

Majac na uwadze powyisze konsekwencje prosimy o doprecyzowanie we wzorze umowy, iz termin
na przedtoZenie dokumentéw o ktérym mowa w § 7 ust. 3 nie moze by¢ krétszy niz 7 dni robocze.
Odpowiedz:

Zamawiajacy przychyla sig do wniosku Wykonawcy. W zwiazku z tym, Zamawiajacy dokonuje
nastepujacych zmian tresci SIWZ:

Zapis zawarty w § 7 ust. 3 Wzoru Umowy stanowiacego Zatacznik nr 9 do SIWZ w dotychczasowym
brzmieniu zastepuje sie zapisem:

»3. W trakcie realizacji Umowy na kazde wezwanie Zamawiajgcego w wyznaczonym w tym wezwaniu
terminie, nie krétszym niz 7 dni roboczych, Wykonawca przedtozy Zamawiajacemu wskazane ponizej
dowody w celu potwierdzenia spetnienia wymogu zatrudnienia Pracownikéw na podstawie umowy o
prace: (...)”

Pytanie nr 33

§4 ust. 4 wzoru umowy

Zamawiajacy okreélit, iz Wykonawca przy realizacji przedmiotu Umowy bedzie mégt korzystac z ustug
podmiotéw trzecich jako podwykonawcéw pod warunkiem uzyskania pisemnej zgody
Zamawiajacego. W ocenie Wykonawcy, postanowienie to stoi w sprzecznosci z wymaganiami
zawartym w art. 22a ust. 4 ustawy, a takze z postanowieniami Rozdziatu VI pkt 25 i nastepne, ktére
takiej zgody nie wymagaja.

Prosimy o wykreslenie.

Odpowiedz:

Zamawiajacy przychyla sig do wniosku Wykonawcy i usuwa zapis ,pod warunkiem uzyskania
pisemnej zgody Zamawiajgcego”. W zwigzku z tym, Zamawiajacy dokonuje nastepujacych zmian
tresci SIWZ:

Zapis zawarty w § 4 ust. 4 Wzoru Umowy, stanowigcego Zatacznik nr 9 do SIWZ, w dotychczasowym
brzmieniu zastepuje sie zapisem:

~4. Wykonawca przy realizacji przedmiotu Umowy bedzie mégt korzystac z ustug podmiotéw trzecich
jako podwykonawcéw. Wykonawca zobowiazuje sie do uzyskania o$wiadczenia podwykonawcéw o
obowigzku przestrzegania zobowigzari okreslonych w Umowie. Wykonawca bedzie ponosi¢
odpowiedzialno$¢ za dziatania i zaniechania podwykonawcdéw zwigzane z wykonywaniem Umowy jak
za wiasne. Wykonawca zapewni terminowe i nalezyte wywigzanie sie przez podwykonawcéw
Wykonawcy z realizacji Umowy.”

Pytanie nr 34

§ 8 ust. 2 wzoru umowy
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Zgodnie z § 8 ust. 2 wzoru umowy ,Wynagrodzenie, bedzie pfatne przez Zamawiajqcego z géry za
kazdy miesiqc kalendarzowy swiadczenia Ustug, na podstawie faktury Wykonawcy, przelewem na
rachunek bankowy Wykonawcy wskazany na fakturze, w terminie 30 dni od dnia wystawienia
prawidtowej faktury przez Wykonawce. Wykonawca zobowiqzany jest kaidorazowo doreczac
Zamawiajgcemu fakture w terminie 7 dni kalendarzowych od dnia jej wystawienia, przy czym
uchybienie temu terminowi przez Wykonawce spowoduje odpowiednie wydtuzenie terminu ptatnosci
0 kazdy dzieri uchybienia. Za dzieri zapfaty wynagrodzenia rozumie sie dzier obcigzenia rachunku
bankowego Zamawiajqcego.”

Prosimy o wyjasnienie, co Zamawiajgcy rozumie przez ,prawidtowo” wystawiong fakture VAT, tzn.
czy aby faktura VAT zostata uznana za prawidtowo wystawiona wystarczajace jest, aby zawierata
wszystkie elementy wymagane przez obowigzujace przepisy w tym zakresie, czy Zamawiajacy
wymaga wskazania w niej rowniez dodatkowych elementéw?. Jezeli Zamawiajacy wymaga wskazania
w niej réowniez dodatkowych elementéw, to prosze o ich precyzyjne oznaczenie. Ewentualnie prosze
o wykreslenie stowa , prawidtowo wystawionej”.

Ponadto, zwracam réwniez uwage na fakt, ze obowigzek podatkowy powstaje z chwila wystawienia
faktury i od tego momentu powinien by¢ liczony termin ptatnosci faktury przez Zamawiajacego. Data
widniejagca na fakturze doreczonej Zamawiajacemu przez Wykonawce zawsze bedzie data
wystawienia faktury, a nie datg dostarczenia jej czy ztozenia u Zamawiajgcemu. Obliczanie terminu
ptatnoéci od daty dostarczenia faktury Zamawiajgcemu moze réwniez rodzi¢ pewne trudnodci z
ustaleniem czy Zamawiajacy terminowo optacit dostarczong fakture, gdyz kazdorazowo bedzie to
wymagato ustalenia i weryfikacji momentu dostarczenia/ztozenia faktury Zamawiajacemu.

W zwigzku z tym, prosze o modyfikacje przedmiotowego postanowienia poprzez wskazanie, ze
termin ptatnosci faktury bedzie liczony od dnia jej wystawienia przez wykonawce.

Prosimy ponadto o zmiang przedmiotowego postanowienia w ten sposéb, ze za dzieri zaptaty uwaza
sig dzieri uznania rachunku bankowego Wykonawcy.

Postanowienie w obecnym ksztaicie jest niezgodne z poglagdem Sadu Najwyzszego — por. uchwata SN
z dnia 4 stycznia 1995 r. sygn. akt CZP 164/94, w my$l ktérej za dzien spetnienia $wiadczenia
pienigznego w postaci bezgotéwkowej uwatza sie dzieri uznania rachunku bankowego wierzyciela (tu
wykonawcy), a nie dzieri obcigzenia rachunku bankowego dtuznika (tu Zamawiajacego).

Odpowiedi:

Zamawiajacy wyjasnia, ze prawidtowo wystawiona faktura oznacza fakture spetniajaca okreslone
powszechnie obowigzujgcymi przepisami prawa wymogi formalne, poprawng rachunkowo, a takze
spetanijaca wymogi okredlone przez Zamawiajgcego w SIWZ, w tym we wzorze umowy.

Zamawiajacy zwraca uwage Wykonawcy, ze zapis zawarty w § 8 ust. 2 wzoru umowy stanowigcego
zatgcznik nr 9 do SIWZ wyraznie okresla termin ptatnosci faktury liczony od dnia jej wystawienia przez
Wykonawcg, a nie od dnia jej doreczenia Zamawiajacemu, jak mozna byloby wywie$¢ z treéci
powyzszego wniosku. Co istotne przy tym, powotany termin moze ulec wydtuzeniu jedynie w
przypadku, gdy Wykonawca nie zachowa wymaganego terminu na dorgczenie faktury. Tym samym,
nie sposob uznaé powyiszego wniosku Wykonawcy za zasadny we wskazanym zakresie.

Odnosnie do kwestii zwigzanej z okresleniem dnia zaptaty, Zamawiajacy nie podziela opinii wyrazonej
przez Wykonawce z uwagi na treéé art. 353' § 1 ustawy z dnia 23 kwietnia 1964 r. — Kodeks cywilny
(tj.: Dz. U. z 2017 r., poz. 459 ze zm.) oraz art. 36 ust. 1 pkt 16 ustawy Pzp. Nie istnieje zatem,
jakiejkolwiek potrzeba dokonania zmian Wzoru Umowy stanowigcego zatacznik nr 9 do SIWZ we
wskazanym zakresie.

Pytanie nr 35
§ 11 ust. 1 pkt 3, 4, 5, 6, 7 Wzoru Umowy
W zwigzku z razgcym wygdrowaniem kar umownych, prosimy o zmiane § 11 ust. 1 pkt 3, 4, 5, 6, 7
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Wzoru umowy w nastepujacy sposéb:

»3) w razie odstgpienia od Umowy przez Zamawiajqcego z winy Wykonawcy - w wysokosci 15%
fqcznego wynagrodzenia umownego brutto, okreslonego w § 8 ust. 1 Umowy;

4) w przypadku opdZnienia terminu rozpoczecia swiadczenia Ustug w danej lokalizacji wzgledem
terminu okreslonego w § 2 ust. 1 Umowy, - w wysokosci 50% miesiecznego abonamentu brutto za
fqcze za kazdy kolejny rozpoczety tydzieri opdznienia. Jesli opZnienie, o ktérym mowa w tym punkcie
przekroczy 3 tygodnie, Zamawiajgcy bedzie uprawniony do odstgpienia od Umowy;

5)w przypadku przekroczenia terminu migracji, w wysokosci 250,00 zt za kazdy rozpoczety dzieri
opdznienia w stosunku do terminu okreslonego w OPZ;

6) w przypadku naruszenia wymogu okreslonego w § 7 ust. 2 Umowy — w wysokosci 500,00 zt za
kazdy stwierdzony przypadek naruszenia;

7) za nieprzediozenie Zamawiajgcemu dokumentdw, o ktérych mowa w § 7 ust. 3 Umowy — w
wysokosci 100,00 zt za kazdy rozpoczety dzieri opdZnienia w stosunku do terminu okreslonego na
podstawie § 7 ust. 3 Umowy.”

Przewidziane przez Zamawiajgcego kary umowne sg na tyle wysokie, iz ich ustalenie mozna
traktowac jako naruszenie przepiséw ustawowych. Wysokos¢é kar jest nieproporcjonalna do
przedmiotu i wagi naruszen, jak réwniez przekracza poziom, ktérego mozna by oczekiwa¢ ze wzgledu
na realizacje celu, ktéremu stuzg kary umowne.

Odpowiedi:

Zamawiajgcy nie wyraza zgody na powyisza zmiane. Zapisy Wzoru Umowy pozostaja bez zmian.

Zgodnie z art. 370 ustawy z dnia 20 lipca 2017 r. Prawo wodne (Dz. U. z 2017 r., poz. 1566 ze zm.):
~Panstwowg stuzbg hydrologiczno-meteorologiczng oraz  paristwowa stuzbe do spraw
bezpieczeristwa budowli pigtrzacych petni instytut Meteorologii i Gospodarki Wodnej - Paristwowy
Instytut Badawczy.” Z kolei, art. 367 ust. 1 powotanej ustawy okre$la, ze: ,Parstwowa stuzba
hydrologiczno-meteorologiczna wykonuje zadania parfistwa w zakresie ostony hydrologicznej i
meteorologicznej spoteczenistwa, Srodowiska, dziedzictwa kulturowego, gospodarki i rozpoznawania
zagrozeni niebezpiecznymi zjawiskami zachodzacymi w atmosferze lub hydrosferze, a takze na
potrzeby rozpoznania i ksztattowania oraz ochrony zasobéw wodnych kraju.”.

W 2zwiazku z powyzszym, terminowa i nalezyta realizacja przedmiotu zaméwienia przez Wykonawce
jest kluczowa z punktu widzenia prowadzonej przez Zamawiajgcego dziatalnosci.

Wysoko$¢ kar umownych zostata przez Zamawiajgcego ustalona na poziomie nalezycie
zabezpieczajgcym interesy Zamawiajgcego oraz dyscyplinujgcym Wykonawce.

Pytanie nr 36

§ 11 ust. 6 Wzoru Umowy

Prosimy o zmiang § 11 ust. 6 Wzoru Umowy poprzez wskazanie, ze taczna wysoko$¢ kar umownych
nie moze przekroczy¢é 50 % wynagrodzenia umownego okreslonego w § 8 ust. 1 Umowy.
Zamawiajacy wskazat, ze taczna wysokos¢ kar umownych nie moze przekroczyé facznego
wynagrodzenia umownego. Wobec tego przy aktualnym brzmieniu przedmiotowego postanowienia
moze dojs¢ do sytuacji, w ktorej kary umowne zréwnowaza wysoko$é wynagrodzenia naleznego
wykonawcy, a co za tym idzie pomimo znacznych naktadéw wykonawca nie otrzyma zaptaty za
zrealizowane ustugi. Zmniejszenie gérnego limitu kar umownych nie wywota negatywnych skutkéw
dla Zamawiajacego, w przypadku wystapienia po jego stronie rzeczywistej szkody, gdyz w ust. 5
zostata przewidziana mozliwos¢ dochodzenia naprawienia szkody na zasadach ogdlnych.

Odpowiedi:

Zamawiajacy nie wyraza zgody na powyiszg zmiang. Zapisy Wzoru Umowy pozostajg bez zmian.

Zgodnie z art. 370 ustawy z dnia 20 lipca 2017 r. Prawo wodne (Dz. U. z 2017 r., poz. 1566 ze zm.):
~Panstwowg stuzbg hydrologiczno-meteorologiczng oraz panstwowg stuzbe do spraw
bezpieczeristwa budowli pigtrzacych petni Instytut Meteorologii i Gospodarki Wodnej - Pafistwowy
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Instytut Badawczy.” Z kolei, art. 367 ust. 1 powotanej ustawy okreéla, ze: ,Paristwowa stuzba
hydrologiczno-meteorologiczna wykonuje zadania paristwa w zakresie ostony hydrologicznej i
meteorologicznej spoteczenstwa, $rodowiska, dziedzictwa kulturowego, gospodarki i rozpoznawania
zagrozen niebezpiecznymi zjawiskami zachodzacymi w atmosferze lub hydrosferze, a takie na
potrzeby rozpoznania i ksztattowania oraz ochrony zasobéw wodnych kraju.”.

W zwigzku z powyiszym, terminowa i nalezyta realizacja przedmiotu zaméwienia przez Wykonawce
jest kluczowa z punktu widzenia prowadzonej przez Zamawiajgcego dziatalnosci.

Wysoko$¢ kar umownych zostata przez Zamawiajacego ustalona na poziomie nalezycie
zabezpieczajgcym interesy Zamawiajgcego oraz dyscyplinujgcym Wykonawce.

Pytanie nr 37
Co Zamawiajgcy rozumie pod pojeciem awaria? Czy jest to catkowity brak dostepnosci ustugi?.
Odpowiedz: Awaria — to kazde obnizenie parametréw ustugi lub kompletna niedostepnoé¢ ustugi.

Pytanie nr 38

Od kiedy {od jakiego momentu) Wykonawcy majq liczy¢ start awarii? Zdefiniowanie tego ma istotne
znaczenie z punktu rozliczen bonifikat.

Odpowiedi: Zamawiajacy okresla start awarii od momentu zgloszenia awarii do Wykonawcy i
utworzenia tzw. Biletu problemowego, zawierajgcego opis problemu oraz godzine otwarcia biletu.

Pytanie nr 39

Od kiedy (od jakiego momentu) Wykonawcy majq liczy¢ koniec awarii? Zdefiniowanie tego ma istotne
znaczenie z punktu rozliczen bonifikat.

Odpowied3: Bilet problemowy zostanie zamkniety, w przypadku:

» kiedy Wykonawca zglosi Zamawiajagcemu usunigcie awarii i otrzyma od
Zamawiajgcego potwierdzenie usuniecia awarii,

e kiedy Wykonawca zgtosi Zamawiajagcemu usuniecie awarii i nie otrzyma od
Zamawiajgcego zadnej dodatkowej informacji na temat awarii przez czas dtuiszy niz
15 minut.

Czas korica awarii w bilecie problemowym to czas zgloszenia przez Wykonawce usuniecia awarii.

Zapis zawarty w § 5 ust. 4 Wzoru Umowy stanowiacego Zatacznik nr 9 do SIWZ w dotychczasowym
brzmieniu zastepuje sie zapisem:

»&. Przy zgloszeniu awarii, Wykonawca otworzy tzw. bilet problemowy, zawierajacy numer
zgtoszenia, na ktéry Zamawiajacy sie bedzie powotywat, opis problemu oraz godzine otwarcia biletu.
Tre$¢ biletu bedzie systematycznie uzupetniana przez Wykonawce w trakcie postepu prac nad
usunigciem awarii. Otwarcie, zmiana i zamkniecie biletu beda przesytane przez Wykonawce na adres
e-mail: .......rsssseenn. PO rozwigzaniu problemu po stronie sieci Wykonawcy, przedstawiciel Wykonawcy
skontaktuje sie z przedstawicielem Zamawiajacego w celu potwierdzenia usuniecia awarii. Bilet
problemowy zostanie zamkniety jezeli:

1) Wykonawca otrzyma od Zamawiajacego potwierdzenie usuniecia awarii,

2) Wykonawca zglosi zamawiajagcemu usunigcie awarii i nie otrzyma od Zamawiajacego
zadnej dodatkowej informacji na temat awarii przez czas dtuzszy niz 15 minut. ,

W Czgsci V SI02 Poziom swiadczenia ustugi - Opisu przedmiotu zaméwienia — stanowigcego Zatacznik
nr 1 do SIWZ wprowadza sie zapis w brzmieniu:

»Bilet problemowy zostanie zamkniety, w przypadku:

INSTYTUT METEOROLOGIH | GOSPODARKI WODNEJ
Panstwowy Instytut Badawczy
01-673 Warszawa, ul. Podlesna 61, telefon: (+48) 22-56-94-301, fax: (+48) 22-834-18-01, e-mail: imgw@imgw.pl
KONTO: Bank Zachodni WBK S.A. XIV Oddziat w Warszawie 54 1090 1014 0000 0000 0301 4206
Regon: 000080507, NIP: 525-000-88-09



14

» kiedy Wykonawca zgtosi Zamawiajacemu usunigcie awarii i otrzyma od Zamawiajacego
potwierdzenie usuniecia awarii,

e kiedy Wykonawca zglosi Zamawiajgcemu usunigcie awarii i nie otrzyma od Zamawiajacego
zadnej dodatkowej informacji na temat awarii przez czas dtuzszy niz 15 minut.
Czas korica awarii w zamknigtym bilecie problemowym to czas zgloszenia przez Wykonawce

usuniecia awarii.”

Pytanie nr 40

Proszg o potwierdzenie, Ze sytuacje takie jak: brak dostepu do lokalizacji Zamawiajgcego w sytuacji
wystapienia awarii, brak pradu w lokalizacji Zamawiajgcego i inne zdarzenia wynikajace z sity wyzszej
czy z przyczyn nie lezacych po stronie Wykonawcéw nie bedg wiiczane do czasu usuniecia awarii.
Odpowiedi: Zamawiajacy potwierdza, ze brak dostepu do lokalizacji czy brak pradu w lokalizacji
Zamawiajgcego nie beda wliczane do czasu usuniecia awarii.

Pytanie nr 41

Prosimy o informacje w jaki sposéb Zamawiajgcy rozumie tzw. okno serwisowe operatora.
Odpowied?: Zamawiajgcy wspdlinie z Wykonawcg wyznaczg jedno w miesiacu okno serwisowe dla
kazdego z taczy, w godzinach nocnych (migdzy 0:00 a 4:00), o dtugoéci maksymalnie 2 godziny.

Pytanie nr 42

W jaki sposéb Zamawiajacy bedzie traktowat sytuacje w ktérej z uwagi na konieczno$¢ zachowania
integralnosci sieci wykonawcy nie bedzie mozliwe powiadomienie z wyprzedzeniem jak przy pracach
planowych. Chodzi tutaj o sytuacje kiedy np. wykonawcy musza przystapié do niezwlocznej naprawy
jakiego$ fragmentu infrastruktury telekomunikacyjnej, ktéry wptywa na prace wielu klientéw i
Zamawiajqcy dostanie powiadomienie o pracach z 1 dniowym wyprzedzeniem albo jeszcze krétszym
czasem. Czy Zamawiajacy bedzie przerwe powstat z takiego powodu traktowat jako awarie?.
Odpowiedz: Tak.

Pytanie nr 43

Prosimy o informacje co Zamawiajacy rozumie pod sformutowaniem: ,wytaczenie lokalizacji z
uzytkowania”-par. 15 ust.4. Kto, na jakiej podstawie, w jakich okolicznosciach moze wytaczyé
lokalizacje z uzytkowania, ile takich przypadkéw moze zaistnie¢?.

Odpowieds: Sytuacja taka moze mie¢ miejsce jedynie w wypadku likwidacji IMGW-PIB.

Pytanie nr 44

Zat. nr 1 do SIWZ Ozn, LI 5 —prosimy o potwierdzenie, ze tacza do TASK i Cyfronet s3 tgczami, ktére
Zamawiajacy posiada od w/w dostawcow i ze te tacza beda nadal realizowane przez w/w dostawcéw.
Odpowiedz: Tak, Zamawiajgcy potwierdza powyisze.

Pytanie nr 45

Prosze o potwierdzenie, ze czas realizacji migracji o ktérej mowa w OPZ jest liczony od dnia
rozpoczecia migraciji.

Odpowiedz: Tak, Zamawiajacy potwierdza powyisze.

Pytanie nr 46
Prosze o wyjasnienie w jaki sposéb Zamawiajgcy rozumie dostepnosé¢ ustugi (Zatacznik nr 1 do SIWZ).
Czy dostgpnos$¢ ustugi na poziomie 99,7% oznacza, ze zaktada sig, Ze ustuga moze by¢ niedostepna
26h w roku?.
Odpowiedz: Tak, przy czym za niedostepno$¢ ustugi Zamawiajgcy uznaje niedostepnoéé obu faczy
jednoczesnie.
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Pytanie nr 47

Jak Zamawiajacy rozumie wymég zapewnienia wsparcia serwisowego dla dostarczonych urzadzen na
poziomie NBD?.

Odpowiedi: Awarie urzadzeri muszg by¢ usunigte przez Wykonawce w nastepny dzieri roboczy od
zgloszenia. Zgloszenia serwisowe wykonane przez Zamawiajacego w dzien wolny od pracy
traktowane s jak zgtoszenia wykonane w najblizszy dzien roboczy nastepujacy po dniu zgtoszenia.

Pytanie nr 48

Czy Zamawiajacy dopuszcza zmiane:

a) zmniejszenie kary umownej wskazanej w § 11 ust. 1 pkt 4) Umowy o 50%, tak aby w przypadku
opdznienia terminu rozpoczecia $wiadczenia Ustug w danej lokalizacji wzgledem terminu
okreslonego w § 2 ust. 1 Umowy wynosita 150% miesigcznego abonamentu brutto za tacze za
kazdy kolejny rozpoczety tydzieri opéinienia?

b) zmniejszenie kary umownej wskazanej w § 11 ust. 1 pkt 5) Umowy o 50%, tak aby w przypadku
opdznienia terminu migracji w stosunku do terminu okreslonego w OPZ, kara wynosita 250 zt za
kazdy dzieri opdznienia?

¢) zmiang postanowienia § 11 ust. 6 Wzoru umowy zgodnie z ponizszym ,taczna wysokos¢ kar
umownych nie moze przekroczy¢ 20% wartosci umowy okreslonej w § 8 ust. 1 Umowy.”?
Wskazanie maksymalnej wysokoséci kar/obnizenie ich wysokosci pozwala Wykonawcom na
oszacowanie ryzyka kontraktowego zwigzanego z karami i uwzglednienie go w wycenie (przy czym
zachodzi prawidtowos¢, ze im wyisze ryzyko kar i wyiszy limit, tym koniecznoéé¢ natozenia
wyZzszego narzutu na cene pod to ryzyko).

Odpowiedi:

Zamawiajacy nie wyraza zgody na powyiszg zmiane. Zapisy Wzoru Umowy pozostajg bez zmian.

Zgodnie z art. 370 ustawy z dnia 20 lipca 2017 r. Prawo wodne (Dz. U. z 2017 r., poz. 1566 ze zm.):
»Paristwowq stuzbe hydrologiczno-meteorologiczng oraz parstwowy stuzbe do spraw
bezpieczeristwa budowli pigtrzacych petni instytut Meteorologii i Gospodarki Wodnej - Panstwowy
Instytut Badawczy.” Z kolei, art. 367 ust. 1 powotanej ustawy okreéla, ze: ,Paristwowa stuzba
hydrologiczno-meteorologiczna wykonuje zadania paristwa w zakresie ostony hydrologicznej i
meteorologicznej spofeczeristwa, $rodowiska, dziedzictwa kulturowego, gospodarki i rozpoznawania
zagrozeri niebezpiecznymi zjawiskami zachodzacymi w atmosferze lub hydrosferze, a takie na
potrzeby rozpoznania i ksztattowania oraz ochrony zasobéw wodnych kraju.”.

W zwiagzku z powyiszym, terminowa i nalezyta realizacja przedmiotu zamdwienia przez Wykonawce
jest kluczowa z punktu widzenia prowadzonej przez Zamawiajacego dziatalnosci.

Wysoko$¢ kar umownych zostala przez Zamawiajacego ustalona na poziomie nalezycie
zabezpieczajacym interesy Zamawiajacego oraz dyscyplinujgcym Wykonawce.

Pytanie nr49
Wykonawca zwraca sig do Zamawiajacego z prosba o informacje, czy dopuszcza zmiane postanowien
zawartego Wzoru Umowy poprzez zastgpienie wyrazenia ,odstgpienia od” wyrazem

»Wypowiedzenie/wypowiedzenia”. Niezaleznie od powyzszego, zwracamy sie do Zamawiajgcego o
potwierdzenie, ie Wykonawca otrzyma wynagrodzenie za juz wykonane ustugi do daty
odstapienia/rozwigzani umowy. Rozwazana umowa bedzie bowiem miata charakter ciggly, a co za
tym idzie w praktyce w ogéle niemozliwe jest zwrdcenie czesci swiadczer (wykonanych ustug) w razie
odstgpienia od umowy. Dlatego z ostroznosci i dla uniknigcia wszelkich watpliwosci, prosimy o
potwierdzenie, ze Zamawiajacy nie bedzie zadat zwrotu zaptaconych juz naleznoéci za prawidtowo
$wiadczone ustugi do chwili odstapienia. Wytgcznie jezykowa interpretacja pojecia ,odstgpienia”
moze bowiem sugerowac wzajemny zwrot $wiadczen i powrét do sytuacji sprzed zawarcia umowy, co
przy tym konkretnie przedmiocie umowy nie tylko nie jest mozliwe, lecz musiatoby prowadzi¢ do
dalszych rozliczer stron, skoro jedna z nich pozostataby bezpodstawnie wzbogacona.
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Odpowiedz:
Zamawiajacy nie wyraza zgody na powyzszg zmiane. Zapisy Wzoru Umowy pozostajg bez zmian.

Zamawiajacy potwierdza, iz w razie odstapienia od umowy Wykonawcy przystugiwaé bedzie
wynagrodzenie za faktycznie wykonane do dnia odstapienia ustugi. Z wynagrodzenia tego zgodnie z
umowg mogg jednak zosta¢ dokonane potracenia kar umownych.

Pytanie nr 50

Dotyczy § 7 Wzoru Umowy

Prosimy o doprecyzowanie czy Zamawiajacy w sytuacji otrzymania listy pracownikéw Wykonawcy
bedzie przestrzegat przepiséw ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
2016 poz. 922 ) za$ od dnia 25 maja 2018 r. objetych réwniez ochrong z mocy przepiséw
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych).

Odpowied?

Zamawiajacy potwierdza, iz w razie otrzymania jakichkolwiek danych osobowych przestrzega
wymogow prawa dotyczacych ich ochrony, w tym przepiséw ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (Dz. U. 2016 poz. 922, z pdin. zm. ).

Zamawiajacy zwraca Wykonawcom uwage, iz to Wykonawca, jest administratorem danych
osobowych swoich pracownikéw i musi dopetni¢ wszelkich wymogéw prawa w tym zakresie, réwniez
na potrzeby realizacji przedmiotowego zaméwienia.

Pytanie nr51

Dotyczy § 14 ust. 6 Wzoru Umowy

Zwracamy sig z pytaniem, jak dtugo po wygasnieciu/rozwigzaniu umowy pracownicy Wykonawcy sg
zobowigzani do zachowania w poufnosci informacji stanowiacych tajemnice przedsiebiorstwa
Zamawiajacego tj. 36 miesigcy wynikajace z art. 11 Ustawy o zwalczaniu nieuczciwej konkurenc;ji?
Odpowiedz:

Przedmiotowy obowigzek nie dotyczy pracownikéw Wykonawcy (ktérzy nie s strong umowy z
Zamawiajacym), a samego Wykonawcy. Nie jest decyzjg Zamawiajacego w jaki sposéb Wykonawca
zapewni realizowanie obowigzkdw wynikajacych z umowy przez swoich wspétpracownikéw lub
podwykonawcdw. Odpowiedzialno$¢ Wykonawcy z tytutu czynu nieuczciwej konkurencji nie jest
ograniczona czasowo.

Pytanie nr 52

W Zataczniku nr 1 do SIWZ Opis przedmiotu zamdwienia, Rozdziat Il - Dostawa Firewall, w pkt FW 34
wymaganiem Zamawiajgcego jest aby: ,System zabezpieczen firewall (...). Musi istnie¢ mozliwo$¢
weryfikacji poziomu bezpieczeristwa komputera uzytkownika przed przyznaniem mu uprawnier
dostepu do sieci”. Prosimy o potwierdzenie, ze Zamawiajgcy wymaga zaoferowania i dostarczenia
kompletnego rozwigzania obejmujacego zaréwno same urzadzenia bezpieczeristwa jak i wymagane
dodatkowo licencje/subskrypcje potrzebne dla realizacji tej funkcjonalnosci?

Odpowied?: Tak, Zamawiajacy potwierdza powyisze.

Pytanie nr53

Zamawiajacy wskazuje jako jeden z warunkéw spetnienia zdolnosci technicznej lub zawodoweij,
wykazanie si¢ Wykonawcy realizacja zadania, polegajacego na dostawie urzadzen firewall o wartosci
min. 200 000 zt netto, oraz na $wiadczeniu ustugi utrzymania tych urzadzen w pracy operacyjnej,
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nieprzerwanie przez okres 12 miesigcy. Zwracamy si¢ z prosbg o doprecyzowanie tego wymogu. Czy
Zamawiajacy ma na mysli:

a) dostawg, rozumiang jako nabycie przez danego Zamawiajacego urzadzenia firewall, ktérego
warto$¢ zakupu przez Zamawiajgcego, nie byta mniejsza niz 200000 zt netto (wartosé
sprzedazy urzadzenia wynosita nie mniej niz 200000 zt netto) i dodatkowo byta dia
Zamawiajacego $wiadczona przez okres min 12 miesiecy ustuga utrzymania w pracy
operacyjnej tego urzadzenia.

b) dostawe, rozumiang jako dostarczenie, zainstalowanie i utrzymanie w pracy operatorskiej
urzadzenia firewall, ktére Zamawiajgcy mdgt wykorzystywaé do swoich celdéw w okresie
trwania umowy na Swiadczenie ustug (sprzet firewall pozostawat przez caly okres trwania
umowy i po jego ustaniu, wlasnoscia Wykonawcy), a warto$¢ catej umowy w okresie
wykonywania ustug, nie krétszym niz 12 miesiecy, nie byta mniejsza niz 200 000 zt netto.

c) dostawe, rozumiang jako dostarczenie, zainstalowanie i utrzymanie w pracy operatorskiej
urzadzenia firewall, ktére Zamawiajagcy mogt wykorzystywaé do swoich celéw w okresie
trwania umowy (nie krétszym niz 12 miesiecy nieprzerwanego wykonywania ustug) na
$wiadczenie ustug, w tym ustug innych powigzanych, gdzie sprzet firewall pozostawat przez
caty okres trwania umowy i po jego ustaniu, wiasnosciag Wykonawcy, a warto$¢ dostarczonego i
udostepnionego Zamawiajagcemu w ramach Umowy sprzetu firewall, nie byla mniejsza niz
200 000 zt netto.

Czy tez, spetnieniem warunku w zakresie zdolnosci technicznej bedzie kazdy z przytoczonych wyzej
przyktadéw?
Odpowiedz:
Potwierdzeniem spefnienia warunku udziatu w postepowaniu, jest zrealizowanie, a w przypadku
$wiadczen okresowych lub cigglych réwniez realizacja, w okresie ostatnich 3 lat przed upfywem
terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym okresie — co
najmniej jednego zaméwienia, polegajagcego na dostawie urzadzen firewall o wartoéci minimum
netto 200000,00 zt, oraz $wiadczeniu ustugi utrzymania w pracy operacyjnej tych urzadzes,
realizowanego nieprzerwanie przez okres co najmniej 12 miesiecy.

Bez znaczenia przy tym pozostaje kwestia czy odbiorca wykazanego zaméwienia stat sie wiascicielem
dostarczonych urzadzen czy tez nie.

Pytanie nr 54
Pytanie do tresci Zatgcznika nr 1 do SIWZ w LI03 oraz Zatacznika nr 9 do SIWZ §1 ust.2 pkt.1):
Zamawiajacy przewiduje mozliwos¢ skorzystania z dodatkowej puli adreséw IP, ktére Wykonawca na
Zgdanie Zamawiajacego powinien udostepnic. Przydzielenie dodatkowej puli adresacji jest jednak
zwigzane z dodatkowymi kosztami. Istotne jest zatem, aby Zamawiajacy okreslit maksymalng ilo¢
dresdw, ktére kazdy z Wykonawcéw powinien uwzgledni¢ w ofercie i wskazaé zasady zwiekszenia
puli numeracji. Brak szczegétowych informacji przekazanych przez Zamawiajacego powoduje, iz kazdy
z Wykonawcéw bedzie wg wiasnej oceny szacowat lub nie ryzyko wystapienia koniecznosci
zwigkszenia adreséw IP, a co za tym idzie oferty nie bedg poréwnywalne.
Odpowied#: Zamawiajacy wymaga jedynie dostarczenie adresacji zwigzanej z realizacjg ustugi przez
Wykonawcg. Istnieje wiele mozliwosci realizacji ustugi dostepu do sieci Internet, Wykonawca moze
np. chcie¢ stworzy¢ sieC potaczeniowy urzadzert Zamawiajacego i Wykonawey. Do realizacji tego
moze by¢ wymagana dodatkowa adresacja, o ktorg powinien zadba¢ Wykonawca.

Pytanie nr 55
W punkcie FW 34 Zamawiajacy okreslit:

»System zabezpieczeri firewall musi umozliwiac konfiguracje jednolitej polityki bezpieczeristwa dla
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uZytkownikdw niezaleznie od ich fizycznej lokalizacji oraz niezaleznie od obszaru sieci, z ktdrego
uzyskujq dostep (zasady dostepu do zasobéw wewnetrznych oraz do Internetu sq takie same
zaréwno podczas pracy w sieci korporacyjnej jak i przy polqczeniu do Internetu poza sieciq
korporacyjnq). Musi istnie¢ mozliwos¢ weryfikacji poziomu bezpieczeristwa komputera uzytkownika
przed przyznaniem mu uprawnien dostepu do sieci.”
A w szczegoélnosci funkcjonalnosci obsianej jako:
»Musi istnie¢ mozliwosc weryfikacji poziomu bezpieczeristwa komputera uzytkownika przed
przyznaniem mu uprawnien dostepu do sieci”
W przypadku zestawianego VPNa system musi jedynie umozliwiaé takg funkcjonalnoé¢ (np. w
przysztosci po dokupieniu dodatkowej licencji), czy system musi juz taka funkcjonalnogé posiadac i
by¢ wyposazony w licencje zapewniajace weryfikacje oprogramowania uzytkownika w momencie
implementacji ?

Odpowiedi: Zamawiajacy wymaga tej funkcjonalnosci w momencie implementacji.

Pytanie nr 56
W ustepie IV OPZ opisali Paristwo ogdlne wymagania dotyczace migracji:

RWO03 Wykonawca skonfiguruje | uruchomi dostarczone Firewalle (dokona migracji z obecnie
wykorzystywanych urzadzeri — PaloAlto 3020 oraz ASAS540) do pracy w sieci w érodowisku
Zamawiajgcego

RWO04 Wykonawca skonfiguruje i uruchomi dostarczony system do zarzadzania.

1. Prosimy o doktadne okreslenie przedmiotu implementacji i migraciji:
a) jakie funkcjonalnosci na PAN 3020 i Cisco ASA 5540 sg obecnie wykorzystywane?
b) prosimy o dostarczenie danych ilosciowych nt.: obecnie wykorzystywanych polityk
bezpieczeristwa, NAT, VPN i innych wptywajacych na czas migragji
c) czy/jakie obecnie wykorzystywane sa FW w lokalizacjach KRK i GDA? :
d) czy sq jakie$ zatozenia w stosunku do polityki bezp./translacji NAT/VPN dla nowo
implementowanych FW w lokalizacji KRK, GDA?
2. Wdrozenie Systemu zarzadzania:
Czy wdrozenie systemu zarzadzania bedzie obejmowato podstawowy zakres prac?
(podstawowa konfiguracja oraz provision’ing FW w trzech lokalizacjach); jesli nie to prosimy o

podanie szczeg6towego zakresu wdrozenia systemu zarzadzania.

Odpowiedi:
1.
a, b) Zamawiajacy wykorzystuje obecnie nastepujgce funkcjonalnoéci firewalli:
e paloalto
o reguly bezpieczeristwa — 450
reguty NAT - 10
reguty QOS - 10
reguly decryption — 30
podziat na 6 segmentow sieci (zon)
2 wirtualne routery
routing OSPF i static
DHCP
DNS proxy
klaster niezawodno$ciowy (Warszawa)
Integracja z AD (rozpoznawanie uzytkownikdw)

O O 0O 0O 00O O0O0O0
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e ASA:

reguly bezpieczenstwa — 150

reguty NAT - 150

reguty VPN (SSL VPN AnyConnect) — 100

StS VPN — 12 potaczen

podziat na 2 segmenty sieci (zon)

routing OSPF i static

klaster niezawodnosciowy (Warszawa)
Integracja z AD (rozpoznawanie uzytkownikéw)

O O 0O O 0O O 0 O

c) Zamawiajacy wykorzystuje nastepujace urzadzenia:
e paloalto
o Warszawa - 2 x PA-3020 (cluster niezawodno$ciowy)
o Krakéw - PA-3020
o Gdynia - PA-3020

o Warszawa - 2 x ASA-5550 (cluster niezawodnosciowy)
o Krakoéw - ASA-5550
o Gdynia - ASA-5550

¢ i d) Zgodnie z Opisem przedmiotu zaméwienia, stanowigcym Zatacznik nr 1 do SIWZ, Zamawiajacy
wymaga migracji z obecnie wykorzystywanych urzadzen (paloalto i ASA) w tym réwniez z urzadzer w
Krakowie i Gdyni. Konfiguracji urzadzert we wszystkich trzech lokalizacjach réznig sie miedzy soba
nieznacznie - uwzglgdniajg np. réznice w adresacji sieci lokalnych czy lokalne reguty NAT.

2.

Zamawiajacy wymaga, aby po zakoriczeniu procesu migracji Zamawiajacy bez przeszkdd za pomoca
systemu zarzadzania mégt dopisywac nowe lub edytowaé zaimplementowane ustawienia, reguty
firewalli zainstalowanych w Warszawie, Krakowie i Gdyni.

Pytanie nr 57

Wykonawca wnosi o zmiane terminu sktadania ofert o co najmniej 7 dni w stosunku do aktualnie
wyznaczonego terminu. Zamawiajacy nie udzielit jeszcze odpowiedzi na zadane pytania, jednak z
uwagi na zakres objety przedmiotem postepowania wykonawcy musza mieé czas na zapoznanie sie z
odpowiedziami Zamawiajgcego, na ich przeanalizowanie, przygotowanie oferty spetniajacego
wymogi Zamawiajgcego i uwzgledniajacej odpowiedzi.

Odpowiedz:

W zwigzku z dokonanymi zmianami, Zamawiajgcy przedtuza termin sktadania ofert do dnia
30.05.2018 r. i tym samym dokonuje nastepujacych zmian tresci SIWZ:

Strona tytutowa:

Dotychczasowa treséc zostaje zastgpiona nastepujaca:

»Termin sktadania ofert:30.05.2018 r. do godz. 10:00

Termin otwarcia ofert: 30.05.2018 r. o godz. 11:00”

W Rozdziale X! SIWZ ,,Miejsce oraz termin sktadania i otwarcia ofert”:

- ust. 2 otrzymuje brzmienie: “Termin skiadania ofert upfywa w dniu: 30.05.2018 r. do godz.10:00".

- ust. 7 otrzymuje brzmienie: , Otwarcie zfozonych ofert nastqpi w dniu: 30.05.2018 r. do godz.11:00”.

INSTYTUT METEOROLOGI! | GOSPODARKI WODNEJ
Panstwowy Instytut Badawczy
01-673 Warszawa, ul. Podlesna 61, telefon: (+48) 22-56-94-301, fax: (+48) 22-834-18-01, e-mail: imgw@imgw.pl
KONTO: Bank Zachodni WBK S.A. X1V Oddziat w Warszawie 54 1090 1014 0000 0000 0301 4206
Regon: 000080507, NIP: 525-000-88-09



20

Powyisze wyjasnienia i zmiany s3 integralng czesciq SIWZ i s wigzace dla wszystkich
Wykonawcéw. Tym samym, Wykonawcy sa zobowigzani uwzglednié¢ je, skiadajac oferty w
postgpowaniu o udzielenie zaméwienia publicznego na wykonanie w/w zadania.

Pozostate zapisy SIWZ nie ulegajg zmianie.

Zamawiajacy zwraca sig z niezwtoczng prosba o potwierdzenie faktu otrzymania niniejszego
pisma.

Z powazaniem

Zataczniki do SIWZ uwzgledniajace dokonane zmiany w wyniku udzielonych wyjasnien:
1. Zatgcznik nr 1 — Opis przedmiotu zamdwienia

2. Zatacznik nr 8 — Formularz oferty

3. Zatacznik nr 9 — Wzér umowy
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