Warszawa, dnia&}.04.2018 r.

Nr pisma: NA/.SHC.)../AZ //)2/‘1/2018

Do Wykonawcow
Strona internetowa Zamawiajgcego

www.imgw.pl

Dotyczy: postepowania o udzielenie zaméwienia publicznego na wykonanie zadania pn.: ,Dostawa, wdrozenie,
migracja z obecnych rozwiqzari oraz swiadczenie ustugi utrzymania w pracy operacyjnej fgczy
internetowych, routeréw brzegowych, systemu zabezpieczen sieci (Firewall) oraz systemu ochrony
przed atakami DDos dla IMGW-PIB”, oznaczenie sprawy AZ/5/PN/U/Al/um.172,um.173,um.174/18

Wyjasnienia i zmiany tresci
Specyfikacji Istotnych warunkéw zaméwienia

W dniu 19 kwietnia 2018 r. do Zamawiajacego wptynety drogg elektroniczng wnioski o wyjasnienie tresci
Specyfikacji Istotnych Warunkéw Zaméwienia w postgpowaniu o udzielenie zamdwienia publicznego na
wykonanie w/w zadania, zwanej dalej w skrocie SIWZ. W odpowiedzi na otrzymane wnioski, Zamawiajacy,
dziatajac na podstawie art. 38 ust.1 ustawy z dnia 29 stycznia 2004 r. — Prawo zamoéwien publicznych (tj.: Dz. U.
z 2017 r., poz. 1579 ze zm. ), zwanej dalej ustawg Pzp, wyjasnia, co nastepuje.

Pytanie nr 1

OPZ punkt fli lll

Czy urzadzenia (routery, firewall-e), ktére maja by¢ dostarczone w ramach przetargu musza by¢ fabrycznie
nowe?

Odpowiedz:

Zamawiajacy nie ma w tym zakresie wymagan. Zamawiajacy dla dostarczonych urzadzen ma wymagania
funkcjonalne okreslone w Opisie przedmiotu zamdwienia stanowigcym zatacznik nr 1 do SIWZ (dalej OPZ).

Pytanie nr 2

OPZ punkt Il Ill

Czy urzadzenia, ktére maja by¢ dostarczone w ramach przetargu po zakonczeniu umowy pozostajg wtasnoscig
Wykonawcy czy maja by¢ odsprzedane Zamawiajgcemu?

Odpowiedi:

Po zakoficzeniu umowy, urzadzenia pozostang wiasnoscig Wykonawcy.

Pytanie nr 3

OPZ punkt 1ll, FZ 01-10

Czy zamawiajacy dopuszcza dostawe systemu do Zarzgdzania i monitorowania Systemem Zabezpieczed w
formie wirtualnego systemu, jedii tak to czy zamawiajacy udostepni odpowiednie zasoby do zainstalowania
wirtualnego systemu zarzadzania i monitoringu?

Odpowiedi:

Tak, Zamawiajacy umozliwi instalacje systemu do Zarzadzania i monitorowania Systemem Zabezpieczed w
¢rodowisku wirtualnym Zamawiajgcego. Zamawiajacy udostepni na ta instalacje odpowiednie zasoby.
Realizacja ustugi zgodnie z opisem w pkt Iil, FZ 01-10 OPZ.

Pytanie nr 4

OPZ punkt |, LI 06

Czy minimalny poziom czystego ruchu chronionego ustuga DDoS ma byé réwny z pasmem tacza internetowego
czyli 1Gb/s ?
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Odpowiedé:
Ustuga DDoS powinna umoiliwia¢ ochrone czystego ruchu o pasmie do 1Gb/s, zgodnie z opisem w pkt. |, LIO1
OPZ.

Pytania dotycza wylacznie fragmentu Zatacznika nr 1 do SIWZ (strona 2-3 OPZ; LI 06) - czyli poziomu
$wiadczenia ustugi ochrony przed atakami DDoS.

Pytanie nr 5

Jaka jest konkretna liczba aplikacji internetowych (stron www), ktére Zamawiajacy planuje podtaczy¢ do
systemu ochrony przed atakami DDoS wg okreslonych w OPZ wymagan? Jesli nie jest mozliwe okreslenie
doktadnej liczby aplikacji www ze wzgledu na nieprzewidywalny rozwdj organizacji na przestrzeni 4 lat, to
uprzejmie prosze o szacunkowe okreslenie takie jak na przyktad: do 10-15 aplikacji www.

Odpowiedz:

Zamawiajacy planuje, ze wszystkich aplikacji www przed zakoriczeniem umowy nie bedzie wigcej niz 35-40.
Zamawiajacy zastrzega jednak, ze ustuga majg by¢ chronione wszystkie aplikacje sieciowe uruchomione na
adresacji IP PI Zamawiajgcego, wskazanej w pkt |, LI 03 OPZ.

Pytanienr 6
Jaki jest szacowany $redni dzienny ruch przychodzacy w skali miesigca na stronach www, ktére majg byé
podtaczone do systemu ochrony przed atakami DDoS?

Odpowiedz:
Ustuga DDoS powinna umozliwiaé¢ ochrone czystego ruchu o pasmie do 1Gb/s.

Pytanie nr 7

Zamawiajacy okreslit swoje wymaganie "System musi zapewnia¢ mozliwos¢ filtrowania atakéw o wielkosci
przynajmniej 10 Gbps". Ochrone jakich maksymalnych atakéw DDoS w Gbps ma gwarantowac system (np. do
30/40/50 Gbps)? Okreélenie wytacznie minimalnego poziomu atakéw nie jest wystarczajacym parametrem do
przygotowania oferty.

Odpowiedi:

W tym zapisie Zamawiajacy okreslit maksymalny poziom ataku. Zapis ten nalezy rozumiec "System musi
zapewniaé mozliwosé filtrowania atakdw o wielkosci przynajmniej do 10 Gbps ....".

Pytanienr 8

Zamawiajacy okreslit czas reakeji na zaistniate zdarzenie lub zgtoszenie (SLA) na 15 min. Jakiego doktadnego
czasu realizacji zgtoszenia lub zdarzenia oczekuje Zamawiajacy (czyli faktycznego np. usunigcia zgtoszonej
awarii, lub btedu)? Pytamy o parametr, ktéry bardzo istotnie wptynie na poziom S$wiadczenia ustugi.
Wykonawca moze w trakcie $wiadczenia ustugi zareagowaé na zaistniate zdarzenie w 15 min zgodnie z
obecnym zapisem OPZ, jednak moze tei potencjalnie wydtuzaé czas naprawy (przez brak jego okredlenia w
OPZ) ze szkodg dla Zamawiajacego.

Odpowiedz:

Zamawiajacy opisany w tym punkcie czas reakcji rozumie jako maksymalny czas od rozpoznania przez
Wykonawce {jego systemy) lub od zgtoszenia przez Zamawiajacego ataku, do jego catkowitego zablokowania.
Po czasie tym ustugi Zamawiajacego dla uzytkownikdw, ktérych zasoby nie biora udziatu w ataku bedg
dostepne — zgodnie z pkt I, LI 06 OPZ oraz §5 ust 5 wzoru umowy.

Pytanienr 9

Czy Zamawiajgcy w ramach ustugi antyDDoS oczekuje takze ochrony przed atakami typu: sqgl injection, xss,
remote file inclusion, local file inclusion, remote code excecution, local code excecution? Sg to ataki, ktore
bywaja obecnie wykorzystywane réwnolegle (w tym samym czasie) co zagrozenia wymienione w OPZ,
zwiekszajgc prawdopodobienstwo wyrzadzenia szkéd zaatakowanej organizacii.

Odpowiedz:

Nie.

Pytanie nr 10
Czy w ramach ustugi antyDDoS ma by¢ terminowany protokét HTTPS?
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OdpowiedZ:
Nie.

Pytanie nr 11
Czy Zamawiajacy oczekuje mozliwo$¢ modyfikacji regutek w ramach ustugi ochrony antyDDOS?

Odpowied?:
Nie.

Pytanie nr 12
Czy system ochrony przed atakami hakerskimi ma posiada¢ API?

Odpowied?:
Nie.

Pytanie nr 13

Czy Zamawiajacy oczekuje dostepu do interfejsu GUI z monitoringiem incydentdw?

Odpowiedi:

Zamawiajacy wymaga automatycznego tworzenia i przesytania raportéw po kazdej mitygacji/obronie dla ataku
przekraczajacego 100Mbps i zbiorczy raport miesigczny dostarczany Zamawiajagcemu. Funkcjonalnosci te mogg
by¢ realizowane za pomocg GUI udostepnionego Zamawiajgcemu przez Wykonawce. Realizacja ustugi zgodnie z
opisem w pkt |, LI 06 OPZ.

Pytanie nr 14
Czy Zamawiajacy oczekuje wyswietlania strony zastepczej w momencie wystapienia btedow lub niedostepnosci
serwera aplikacji?

Odpowiedz:
Nie.

Pytanie nr 15

SIWZ, Roz. Ill, OPZ, 2. 1)

SIWZ, Zat.1, OPZ, | LIO3

Czy mozemy z géry okresli¢ maksymalng ilo$¢ (pule) adreséw, ktdra Zamawiajacy potencjalnie estymuje jako
odpowiednig ?

Odpowiedz:

Zamawiajacy nie widzi potrzeby przydzielania dodatkowych adreséw Zamawiajgcemu, jednak zalezy to réwniez
od sposobu realizacji potgczenia do Internetu. Jezeli Wykonawca uzna, ze beda potrzebne dodatkowe adresy,
np. dla sieci potaczeniowej, miedzy sieciami Zamawiajgcego a sieciami Wykonawcy dostarczy niezbedng
minimalng pule takich adresdéw.

Pytanie nr 16

SIWZ, Roz. lll, OPZ, 2. 2)

Czy mozemy prosi¢ o nazwy producentéw (modele) aktualnie wykorzystywanych routeréw ? Chcemy upewnic
sie iz konfiguracja bedzie mozliwa do zmigrowania na planowany przez Wykonawce sprzet (nie zawsze jest to
mozliwe z racji specyficznych protokotéw stosowanych przez niektérych producentéw). Jesli jest mozliwos¢ to
prosimy o przestanie listy uruchomionych/wymaganych funkcjonalnosci/protokotéw.

Odpowiedi:

Zamawiajacy wykorzystuje obecnie nastepujgce routery

e Warszawa: 2x CISCO - 3925 (C3900-SPE200/K9)

e  Krakow: CISCO - 3825 (C3825-SPSERVICESKS-M)

e  Gdynia: CISCO - 2821 (C2800NM-ADVSECURITYK9-M)
Pytanie nr 17

SIWZ, Roz. lll, OPZ 12. 3)

SIWZ, Zat. 9, Umowa, Par.5, pkt. 8

Czy raport moze by¢ dystrybuowany poprzez panel www do ktérego Zamawiajacy uzyska bezpieczny dostep
(dedykowany login, hasto) ?
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Odpowiedz:
Tak, Zamawiajgcy uzna raport dostarczony w przedstawionej formie — poprzez panel www.

Pytanie nr 18

SIWZ, Zat.1, OPZ, | LI02

Czy Zamawiajgcy dysponuje bezpiecznymi, niezawodnymi potgczeniami warstwy Ethernet pomiedzy
lokalizacjami Warszawa, Gdynia, Krakéw ktdre mozna wykorzystaé celem ustanowienia komunikacji BGP
pomiedzy routerami ? Jesli nie to w jaki inny spos6b Zamawiajgcy zamierza utrzymywac komunikacje prywatng
pomiedzy ww. lokalizacjami ?

Odpowiedz:

Tak. Zamawiajgcy posiada wewnetrzng sie¢ z routingiem OSPF.

Pytanie nr 19

SIWZ, Zat.1, OPZ, | LIOS

.. W zaleznosci od adresu sieci...”taczac wymaganie lokalnego wyjscia do Internetu oraz informacje o
zadysponowaniu publiczng klasg adresowg IP /24 (LI03) informujemy iz rynkowo niemotliwe jest lokalne
wychodzenie ruchu albowiem jedna rozgtoszona klasa /24 nie jest moiliwa do wiekszej granulacji gdyz
zwyczajowo Operatorzy ,obcinajg” podziaty klas mniejszych niz /24. Inaczej méwigc jedyny scenariusz jaki
wydaje sie mozliwy do realizacji to wychodzenie (i powracanie) ruchu z kazdej lokalizacji poprzez jedno z tacz na
zasadzie ,albo-albo” (Warszawa, Gdynia, Krakéw) a nie poprzez ,balansowanie ruchu” pomiedzy powyiszymi
lokalizacjami.

Odpowiedz:

Zamawiajacy zdaje sobie z tego sprawe, ze ustugi sieciowe dla ktérych adresy beda w sieci Zamawiajacego
(91.220.17.0/24) moga byé widocznie jedynie na jednym taczu. Zamawiajacy wykorzystuje do wyjscia
uzytkownikéw do Internetu dodatkowe adresacje udostepnione przez poszczegdlnych dostawcéw Internetu w
Krakowie (Cyfronet) i Gdyni (TASK).

Pytanie nr 20

SIWZ, Zat.1, OPZ, Il RO07

HSRP jest wtascicielskim protokotem firmy Cisco, prosimy o informacje iz ten sprzet ma by¢ uzyty do realizacji
zamowienia.

Odpowiedz:

Zamawiajacy w OPZ umiesit wymaganie RO06 brzmigce: ,Routery bedg wspieraty protokot HSRP i/lub VRRP”.
Zdaniem Zamawiajgcego zapis taki nie wymusza zaproponowania urzadzer z obstugg protokotu HSRP,
Wykonawca moze zaproponowaé urzgdzenia obstugujace tylko protokét VRRP. Zamawiajacy nie wymusza

uzycia routeréw firmy CISCO.

Pytanie nr 21

SIWZ, Zat.1, OPZ, V SI01

Czy stusznym jest domniemanie iz Wykonawca po udanym Wdrozeniu nie bedzie odpowiadat za konfiguracje
routeréw i firewalli a na czas kontraktu (48 miesiecy) reagowat jedynie na zgtoszenia dot. Awarii sprzetowych ?
Odpowiedz:

Wykonawca nie bedzie odpowiadat za konfiguracje routeréw i firewalli po udanym wdrozeniu natomiast
w okresie obowigzywania umowy (48 miesiecy) Wykonawca zobowigzany jest do swiadczenia ustugi zgodnie z
parametrami jakosci (SLA) okreslonymi w OPZ i w § 5 umowy.

Pytanie nr 22

SIWZ, Zat. 9, Umowa, Par.1, pkt. 2,3

Czy Zamawiajacy dysponuje miejscem w szafach telekomunikacyjnych aby umiesci¢ sprzet (router + firewall) ?
Dla fokalizacji warszawskiej bedzie to ok. 6-8U, dla gdynskiej i krakowskiej bedzie to 4-6U. Jakim zasilaniem (AC
czy DC) dysponuje w ww. szafach Zamawiajgcy oraz czy istnieje mozliwos¢ uzycia dwdch niezaleznych linii
energetycznych ?

Odpowiedi:

Tak. Dodatkowo w kazdej lokalizacji istniejg niezalezne dwa Zrddta zasilania AC 230V.
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Pytanie nr 23

SIWZ, Zat. 9, Umowa Par.2, pkt. 5.

Prosimy o podanie parametréw {techniczno-konfiguracyjnych) tacz do ktérych ma odnosi¢ sie kompatybilnosé
faczy zapasowych.

Odpowiedz:

Zamawiajacy przez termin kompatybilno$¢ w tym zapisie, rozumie spetnienie zapisu LI02 z OPZ, czyli:

» Wykonawca wspdlnie z Zamawiajagcym uzgodnig w jaki sposdb tacza internetowe beda sie wzajemnie
zastepowaly. Zamawiajqcy posiada 2 dodatkowe punkty styku z Internetem w Krakowie i Gdyni, przyznang
przestrzen adresowg Provider Independent (PI) oraz Autonomous System Number (ASN).

W zwigzku z powyiszym, Zamawiajacy, dziatajac na podstawie art. 38 ust. 4 ustawy Pzp, dokonuje ponizej
wskazanych zmian tresci SIWZ — Wzoru umowy stanowiagcego zatgcznik nr 9 do SIWZ.

W § 4 Wzoru umowy dodaje sie ust. 8 o nastepujgcym brzmieniu:

»Wykonawca oswiadcza, ze urzqdzenia (Routery i Firewall) dostarczone w ramach Umowy sq zgodne z
wymaganiami funkcjonalnymi zawartymi w OPZ.”.

Zapis zawarty w § 5 ust. 5 Wzoru umowy w dotychczasowym brzmieniu zastepuje sie zapisem o nastepujgcym
brzmieniu:

»Czas reakcji na zgfoszenie dotyczqce wykrycia ataku DDos wyniesie 15 min (zgodnie z OPZ).”.

Powyzsze wyjasnienia i zmiany stanowig integralng czes¢ SIWZ i sg wigzace dla wszystkich Wykonawcéw. Tym
samym, Wykonawcy sg zobowigzani uwzglednic¢ je, sktadajac oferty w postepowaniu o udzielenie zamodwienia
publicznego na wykonanie w/w zadania.

Wzér umowy o tresci ujednoliconej w zwigzku z powyzszymi zmianami stanowi zatacznik do niniejszego pisma.

Pozostate zapisy SIWZ nie ulegajg zmianie. Termin sktadania ofert nie ulega zmianie.

Zamawiajgcy zwraca sie z prosba o niezwioczne potwierdzenie faktu otrzymania niniejszego pisma.

Z powazaniem,
YIIEPCA DYREKTORA

; ORGANIZACY;N‘ CH

Joanna [Szczepanska

Zatacznik:
Wzdr umowy po zmianie - Zatgcznik nr 9 do SIWZ
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