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LISTA KONTROLNA (WERYFIKACYJNA) PODMIOTU PRZETWARZAJACEGO

Dane podmiotu przetwarzajacego

Firma podmiotu przetwarzajgcego

NIP/REGON/KRS

Adres siedziby

Adres swiadczenia ustug dla administratora
(jezeli inny niz powyzej)

Dane identyfikujgce i kontaktowe osoby reprezentujacej podmiot
przetwarzajacy

Pytania wstepne

Lp.

Pytanie

Tak/Nie

Uwagi/komentarze

Czy podmiot przetwarzajacy przyjat zatwierdzony kodeks
postepowania (art. 40 RODO)?

Czy podmiot przetwarzajacy jest certyfikowany zgodnie z
zatwierdzonym mechanizmem certyfikacji (art. 42
RODO)?

Czy podmiot przetwarzajacy jest certyfikowany innymi
certyfikatami jakosci lub w mysl norm ISO? Jezeli tak,
prosze w uwagach podac jakimi i na jaki okres (do kiedy)
obowigzuje certyfikacja.

Czy podmiot przetwarzajacy miat kontrole, postgpowanie
wyjasniajace lub inne dziatania prowadzone przez
Prezesa UODO lub inny organ nadzorczy po 2018 r. w
zwigzku z przetwarzaniem danych osobowych?

W przypadku pozytywnej odpowiedzi, prosimy w
Uwagach/komentarzach wskazaé¢ co bylo przedmiotem
dzialan prowadzonych przez Prezesa UODO i jakie sa
wyniki przeprowadzonych dzialan?

Czy systemy lub inne aktywno$ci zwiazane z
przetwarzaniem danych osobowych na polecenie
Administratora  powoduja  konieczno$¢  wystania
(transferu, przechowywania) do krajow spoza EEA?

DEDAL
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Organizacja wewnetrzna — osoby funkcyjne

Lp.

Pytanie

Tak/Nie

Uwagi/komentarze

Czy podmiot przetwarzajgcy powotat lub wyznaczyt
Inspektora Ochrony Danych (I0D)? Jezeli tak w uwagach
prosze wskazac jego imie i nazwisko.

Jezeli nie — prosze przejsc¢ do pytania 9.

Czy 10D zostat zgtoszony do Prezesa Urzedu Ochrony
Danych Osobowych?

Czy dane 10D zostaty opublikowane na stronie podmiotu
przetwarzajgcego? W uwagach prosze wskaza¢ adres strony.

Czy podmiot przetwarzajgcy powotat lub wyznaczyt inng
osobe, ktéra zajmuje sie monitorowaniem przestrzegania
przepisow dotyczacych przetwarzania i ochrony danych
osobowych u podmiotu

przetwarzajgcego? Prosze wskazaé jej imie i nazwisko i dane
kontaktowe.

10.

Czy podmiot przetwarzajagcy powotat lub wyznaczyt
Administratora Systeméw Informatycznych (ASI) lub inng
osobe, ktéra opiekuje sie infrastrukturg i siecig u
podmiotu przetwarzajgcego z technicznego punktu
widzenia?

Zabezpieczenia organizacyjne — dokumentacja wewnetrzna

Lp.

Pytanie

Tak/Nie

Uwagi/komentarze

11.

Czy podmiot przetwarzajgcy przeprowadzit analize ryzyka
w zakresie podatnosci i zagrozen zwigzanych z
wykorzystywanymi przez siebie zasobami (aktywami),
ktore beda wykorzystywane przy przetwarzaniu
powierzonych danych osobowych? Jezeli tak, w uwagach
prosze wskazac date badania.

12.

Czy podmiot przetwarzajgcy przeprowadzit analize ryzyka
w zakresie zagrozen dla praw i wolnosci podmiotéw
danych w zwigzku z powierzanymi

czynnosciami? Jezeli tak, w uwagach prosze wskazaé date
badania.

13.

Czy podmiot przetwarzajacy posiada i wdrozyt polityki
ochrony danych osobowych, o ktérych mowa w art. 24
ust. 2 RODO? Jezeli tak, w uwagach prosze je wymienié.
Prosze zataczy¢ strony polityk/instrukcji/procedur
potwierdzajgce: date ich wejscia w zycie, akceptujgce podpisy
wtasciwych organéw organizacyjnych.
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14.

Czy podmiot przetwarzajgcy posiada i wdrozyt (w ramach
innych  polityk/procedur lub jako indywidualny
dokument) procedury postepowania w przypadku
incydentow bezpieczerstwa i naruszen ochrony danych
osobowych? Prosze zataczyé strone
polityki/instrukcji/procedury  potwierdzajagcg: date jej
wejscia w zycie, akceptujace podpisy wtasciwych organéw
organizacyjnych.

15.

Czy istniejg inne formalne procedury wspierajgce zgodne
z prawem i bezpieczne przetwarzanie danych osobowych
u podmiotu przetwarzajgcego? Czy procedury te zostaty
wdrozone i bedg miaty zastosowanie do przetwarzania
powierzonych danych osobowych? Prosze je wymienié.

16.

Czy podmiot przetwarzajgcy prowadzi rejestr kategorii
czynnosci przetwarzania?

Zab

ezpieczenia organizacyjno-techniczne — upowaznienia i uprawnienia

Lp.

Pytanie

Tak/Nie

Uwagi/komentarze

17.

Czy osobom, ktére bedg przetwarzaty powierzone dane
osobowe, nadano upowaznienia do przetwarzania
danych?

18.

Czy osoby, ktére bedg przetwarzaty powierzone dane
osobowe, zostaty przeszkolone z zakresu bezpieczenstwa
informacji i danych osobowych?

19.

Czy podmiot przetwarzajacy opracowat i realizuje
program szkolen cyklicznych lub uzupetniajgcych dla
0s6b upowaznionych?

20.

Czy osoby, ktére beda przetwarzaty powierzone dane

osobowe, zostaty zobowigzane do zachowania poufnosci

tych  danych, sposobdéw ich
przetwarzania i zabezpieczenia?

21.

Czy podmiot przetwarzajgcy prowadzi ewidencje oséb
upowaznionych do przetwarzania danych osobowych?

Zab

ezpieczenia organizacyjne — wspoétpraca z podwykonawcami

Lp.

Pytanie

Tak/Nie

Uwagi/komentarze

22.

Czy podmiot przetwarzajgcy korzysta z ustug
podwykonawcéw, ktérym powierza do przetwarzania
dane osobowe?

Jezeli nie — prosze przejsc¢ do pytania 26.
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23.

Czy podmiot przetwarzajgcy prowadzi rejestr/ewidencje
podmiotéow  przetwarzajgcych/dalszych  podmiotow
przetwarzajgcych lub inny adekwatny dokument?

24.

Czy podmiot przetwarzajacy przy wyborze swojego
podwykonawcy przeprowadza dziatania pre audytowe,
weryfikujace, czy podwykonawca spetnia wystarczajgce
gwarancje wdrozenia odpowiednich Srodkéw
zabezpieczajacych, aby przetwarzanie spetniato wymogi
RODO i chronito podmioty danych?

25.

Czy podmiot przetwarzajacy przeprowadza dorazne lub
biezgce audyty/kontrole swoich podwykonawcéw w
trakcie realizacji umowy?

Zabezpieczenia organizacyjne — zabezpieczenia fizyczne obszaru przetwarzania danych
osobowych

Lp.

Pytanie

Tak/Nie

Uwagi/komentarze

26.

Czy obszar fizyczny, w ramach ktorego bedg przetwarzane
powierzone dane osobowe, zostat zabezpieczony przed
dostepem oséb nieuprawnionych? Jezeli tak, w uwagach
prosze opisa¢, jakie zabezpieczenia fizyczne zastosowano.

27.

Czy podmiot przetwarzajagcy wprowadzit regulacje
ograniczajgce mozliwosé przebywania oséb postronnych
w obszarze, w ktorym bedg przetwarzane dane
osobowe?

28.

Czy podmiot przetwarzajgcy korzysta z ustug
zewnetrznych firm sprzatajacych/ochroniarskich lub
innych, ktdore dla realizacji swoich obowigzkéow muszg
mie¢ zapewniony dostep do obszaru przetwarzania
danych osobowych? Jezeli tak, czy dostep tych oséb do
obszaru przetwarzania danych osobowych zostat
uregulowany w sposéb gwarantujgcy poufnosc
przetwarzanych danych?

29.

Czy obszar fizyczny, w ktdrym bedg przetwarzane dane
osobowe, zostat objety nadzorem monitoringu
wizyjnego?

30.

Czy podmiot przetwarzajacy opracowat i wdrozyt
regulacje dotyczace prowadzenia monitoringu wizyjnego
w obiekcie?

31.

Czy obszar fizyczny, w ktérym beda przetwarzane dane
osobowe, zostat objety systemem alarmowym?
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32.

Czy obszar fizyczny, w ktérym bedg przetwarzane dane
osobowe, zostat wyposazony  w systemy
przeciwpozarowe?

Zab

ezpieczenia organizacyjne — przechowywanie i niszczenie

nosnikéw danych

Lp.

Pytanie

Tak/Nie

Uwagi/komentarze

33.

Czy podmiot przetwarzajgcy opracowat i wdrozyt zasady
bezpiecznego przechowywania nosnikdw  danych
osobowych (w tym nosnikéw papierowych/tradycyjnych
i no$nikéw pamieci elektronicznych)?

34.

Czy podmiot przetwarzajgcy opracowat i wdrozyt zasady
wykonywania, przechowywania, weryfikacji i niszczenia
kopii zapasowych nosnikéw danych (w tym nosnikow
papierowych/tradycyjnych i nosnikéw pamieci
elektronicznych)?

35.

Czy podmiot przetwarzajgcy korzysta z ustug
wyspecjalizowanych  podmiotéw  zajmujgcych  sie
niszczeniem nosnikéw zawierajgcych dane poufne?

Zab

ezpieczenia organizacyjno-techniczne — praca zdalna

Lp.

Pytanie

Tak/Nie

Uwagi/komentarze

36.

Czy podmiot przetwarzajgcy dopuszcza pracownikéw do
pracy zdalnej?
Jezeli nie — prosze przejsc¢ do pytania 38.

37.

Czy podmiot przetwarzajgcy opracowat i wdrozyt Srodki
zabezpieczajgce (organizacyjne,
organizacyjnotechniczne, techniczne)

umozliwiajgce prowadzenie bezpiecznej pracy zdalnej

Zabezpieczenia organizacyjno-techniczne — korzystanie ze sprzetu i urzadzen

Lp.

Pytanie

Tak/Nie

Uwagi/komentarze

38.

Czy podmiot przetwarzajgcy opracowat i wdrozyt zasady
korzystania ze sprzetu stuzbowego udostepnianego
pracownikom?

39.

Czy podmiot przetwarzajacy zezwala na wynoszenie
sprzetu stuzbowego i/lub urzadzen przydzielanych
pracownikom poza obszar przetwarzania danych
osobowych?

Jezeli nie — prosze przejsc¢ do pytania 46.
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40.

Czy podmiot przetwarzajgcy opracowat i wdrozyt zasady
zabezpieczenia sprzetu stuzbowego i/lub urzadzen
przydzielanych pracownikom wynoszonych poza obszar
przetwarzania danych osobowych, w szczegdlnosci, czy
zostaty wdrozone zasady szyfrowania dyskéw pamieci
takiego sprzetu/urzadzen?

41.

Czy podmiot przetwarzajgcy zezwala na korzystanie ze
stfuzbowego sprzetu i urzadzeA przydzielanych
pracownikom do celéw prywatnych?

42,

Czy podmiot przetwarzajgcy prowadzi ewidencje
wydanego sprzetu stuzbowego i urzadzen przydzielanych
pracownikom?

43,

Czy podmiot przetwarzajacy zezwala na korzystanie z
pendrive’dw i urzadzen/dyskdw pamieci zewnetrznej
przez pracownikow?

Jezeli nie — prosze przejsc¢ do pytania 46.

44,

Czy podmiot przetwarzajgcy wdrozyt zasady dotyczace
szyfrowania pendrive’dw i urzgdzen/dyskéw pamieci
zewnetrznej wykorzystywanych przez pracownikow?

45,

Czy pracownicy maja mozliwos¢ instalacji witasnego
oprogramowania na urzadzeniach/sprzecie oddanym im
w uzytkowanie przez podmiot przetwarzajgcy?

Zab

ezpieczenia organizacyjno-techniczne — sprzet

Lp.

Pytanie

Tak/Nie

Uwagi/komentarze

46.

Czy podmiot przetwarzajgcy opracowat i wdrozyt zasady
konserwacji sprzetu i urzadzen wykorzystywanych do
przetwarzania danych osobowych?

47.

Czy podmiot przetwarzajgcy opracowat i wdrozyt zasady
napraw w przypadku awarii lub uszkodzenia sprzetu

i urzagdzen wykorzystywanych do przetwarzania danych
osobowych?

48.

Czy do realizacji powyzszych czynnosci
podmiot przetwarzajgcy korzysta z
ustug innych wyspecjalizowanych podmiotow?

49.

Czy podmiot przetwarzajgcy posiada pomieszczenie
specjalne o statusie serwerowni?
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50. Czy podmiot przetwarzajgcy korzysta z pomieszczenia
serwerowni wynajmowanego od innego dostawcy?
Jezeli nie — prosze przejs¢ do pytania 56.

51. Czy podmiot przetwarzajgcy korzysta z serwerowni i
serwera nalezagcego do dostawcy zewnetrznego
(wtasciciela powierzchni serwerowej i maszyny
fizycznej)?

Jezeli nie — prosze przejsc¢ do pytania 56.

52. Czy z dostawcami ustug wskazanymi w pytaniu 50 lub 51
zawarto umowy regulujgce kwestie zabezpieczenia
pomieszczenia serwerowni/wynajmowanej powierzchni i
serwera?

53. Czy podmiot przetwarzajacy opracowat i wdrozyt zasady
zabezpieczenia pomieszczenia serwerowni, obejmujgce
zabezpieczenia $rodowiska serwerowni, dostepu,
przeciwdziatajgce awarii zasilania, dostaw facza Internet
itp.?

54. Czy serwer zostat zabezpieczony przed nieuprawniong
ingerencjg lub dostepem, np. z wykorzystaniem firewall?
Jezeli nie — prosze przejs¢ do pytania 56.

55. Czy firewall stosowany dla zabezpieczenia serwera zostat
indywidualnie skonfigurowany (nie s3 wykorzystywane
ustawienia defaultowe)?

Zabezpieczenia techniczne — oprogramowanie
Lp. | Pytanie Tak/Nie | Uwagi/komentarze

56. Czy system operacyjny wykorzystywany na
sprzecie/urzadzeniach podmiotu przetwarzajgcego jest
regularnie aktualizowany zgodnie z zaleceniami dostawcy
systemu?

57. Czy podmiot przetwarzajacy korzysta wytgcznie z
oprogramowania, dla ktérego posiada odpowiednie
licencje, uprawniajgce do wykorzystania
oprogramowania w celach komercyjnych?

58. Czy na stacjach roboczych zostato zainstalowane
oprogramowanie antywirusowe?

Jezeli nie — prosze przejsc¢ do pytania 61.
59. Czy  wdrozono zasady dotyczace  aktualizacji

oprogramowania antywirusowego i baz sygnatur
wiruséow?
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60.

Czy wdrozono mechanizmy pozwalajgce na biezacy lub
dorazng weryfikacje aktualnosci oprogramowania
antywirusowego i baz sygnatur wiruséw?

61.

Czy podmiot przetwarzajgcy korzysta z oprogramowania
antyspamowego (jako modutu wbudowanego w
oprogramowanie antywirusowe lub jako oddzielnego
oprogramowania)?

62.

Czy podmiot przetwarzajgcy korzysta z oprogramowania
pozwalajgcego na bezpieczne przechowywanie kluczy
logowania do réznych systeméw przez uzytkownikéw?

Zab

ezpieczenia techniczne - sie¢

Lp.

Pytanie

Tak/Nie

Uwagi/komentarze

63.

Czy podmiot przetwarzajgcy korzysta z zapory
sieciowej/firewalla dla zabezpieczenia sieci
wewnetrznej?

Jezeli nie — prosze przejs¢ do pytania 69.

64.

Czy zapora  sieciowa/firewall  stosowany dla
zabezpieczenia sieci wewnetrzne] zostat indywidualnie
skonfigurowany (nie sg wykorzystywane ustawienia
defaultowe)?

65.

Czy podmiot przetwarzajacy udostepnia sie¢ Wi-Fi dla
0séb nieupowaznionych (np. gosci)?
Jezeli nie — prosze przejsc¢ do pytania 69.

66.

Czy oprogramowanie wykorzystywane do przetwarzania
danych osobowych jest dostepne z poziomu wydzielonej
sieci Wi-Fi dla oséb nieupowaznionych (np. gosci)?

67.

Czy sie¢ wewnetrzna podmiotu przetwarzajgcego zostata
zabezpieczona np. z wykorzystaniem hasta lub
identyfikacji adresu MAC?

68.

Czy podmiot przetwarzajacy korzysta z innych rozwigzan
zabezpieczajgcych sie¢ wewnetrzng przed
nieuprawniong ingerencjg lub dostepem? Jezeli tak, w
uwagach prosze napisac jakich.

69.

Czy wyznaczono osobe odpowiedzialng za obserwacje
ruchu sieciowego lub czy opracowano i wdrozono zasady
postepowania pozwalajace na wykrywanie i reagowanie
w przypadkéw wzmozonego ruchu sieciowego?




Rzeczpospolita Dofinansowane przez

Fundusze Europejskie
na Infrastrukture, ; ;.
Klimat, Srodowisko _ Polska Unig Europejska

Zabezpieczenia organizacyjno-techniczne — poczta elektroniczna

Lp. | Pytanie Tak/Nie | Uwagi/komentarze

70. Czy podmiot przetwarzajacy opracowat i wdrozyt zasady
korzystania z poczty elektronicznej przez pracownikéw?

71. Czy podmiot przetwarzajacy zezwala pracownikom na
korzystanie z poczty elektronicznej do celéw
prywatnych?

Dobrowolne oswiadczenia podmiotu przetwarzajacego
dotyczace bezpieczenstwa przetwarzania danych
osobowych Administratora (nieobowigzkowe)
Lp.

72.

73.

74.

Podpis osoby przeprowadzajgcej weryfikacje podmiotu przetwarzajgcego/procesora 10D:

Imie i nazwisko
Podpis osoby reprezentujgcej podmiot przetwarzajacy/procesora:

.... Imie i nazwisko




