»Dostawa, wdrozenie, migracja z obecnych rozwiqzari oraz swiadczenie usfugi utrzymania w pracy operacyjnej fqczy
internetowych, routeréw brzegowych, systemu zabezpieczeri sieci (Firewall) oraz systemu ochrony przed atakami DDos

dla IMGW-PIB”
Zatacznik nr 1 do SIWZ
Opis przedmiotu zamdwienia
Spis tresci
I L& Tor 2 o (o [ 1 L= =1 AT OO TR REORUROTION 2
Il. DOSTAWE FOULEIOW. .oeiieieiiiiiieeieeecieere ettt et eese e st e ste st s e sresssesneesassesnsaesabaesnesassesseseuesareenesssussane 3
1. DOStAWE FITEWAIlI ettt et es e ab e st s as e s s b s e sa s e bnessanntes 4
V. W ATOZENIE. ..vvveeeiieiereiereeereriier et eesiibereseesebetsesaessessreeaeesensenasssssarassaessasssnsessessansteeressasnentessssintsssonosn 9
V. POZIOM SWIAACZENIA USTUGI. ..ocvevereeeiiecieeciteceeeite sttt sresen ettt e seseser e s ssb s b e s bt snresaanes 10
VI. SZKOIBIIA. «1eeereereerieeiee ettt et et e et e st et e st e e see e sesee e e e e satesabeessesabbesaassentesasesanseraenesinssbuesarasabasaraesas 11

Oznaczenie sprawy: AZ/S5/PN/U/Al/um.172,um.173,um.174/18

Stronalz12



,Dostawa, wdrozenie, migracja z obecnych rozwiqzarn oraz swiadczenie ustugi utrzymania w pracy operacyjnej fqczy
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dla IMGW-PIB”

tacza do Internetu.

Wykonawca dostarczy tacza internetowe zgodnie z ponizszymi wymaganiami:

Ozn. | Opis
Wykonawca dostarczy tacza do Internetu, spetniajgce wymagania przedstawione w ponizszej tabeli:
Tabela 1. Wymagania w zakresie tqczy do Internetu
U Lokalizacja Konfiguracja La’lcze tacze
wezla gtowne zapasowe
01
Warszawa,
2PE+2CE 1Gb/s 1Gb/s
ul. Podlesna 61
Ustuga bedzie swiadczona przez 48 miesiecy od dnia wskazanego w umowie.
L Wykonawca wspdlnie z Zamawiajagcym uzgodnig w jaki sposéb tacza internetowe beda sig wzajemnie
zastepowaly. Zamawiajacy posiada 2 dodatkowe punkty styku z Internetem w Krakowie i Gdyni, przyznang
02 przestrzen adresowg Provider Independent (Pt) oraz Autonomous System Number (ASN).
Do adresacji faczy internetowych Wykonawca wykorzysta udostepniong przez IMGW-PIB pule 254
u publicznych adreséw IP. Pula adresowa nalezy do klasy Provider Independent (PI) przydzielonej przez RIPE
NCC ( Regional Internet Registry —Europa) dla potrzeb IMGW-PIB. Jezeli podczas uruchamiania sieci pojawi
03 sie potrzeba przydzielenia dla kt6regos z taczy internetowych dodatkowych adreséw, Wykonawca przekaze
do dyspozycji Zamawiajacego odpowiednia dodatkowa pule adresow.
L tacza do Internetu zostang zrealizowane jako wydzielone fizyczne tacza, zakoriczone stykiem w technologii
04 | Gigabit Ethernet 1000BASE-T.
Zostana zainstalowane dwa facza do Internetu o niezaleznym przebiegu, do réznych punktéw dostgpowych
(routeréw szkieletowych) sieci Wykonawcy, zakoriczone routerami operatora zgodnie z wymaganiami
opisanymi w punkcie Il. Dostawa routeréw.
Zamawiajacy wymaga, aby potaczenia z Internetem w lokalizacjach:
LI ° ,Gdynia” tacze do operatora internetowego TASK,
05 ° ,Krakéw” tacze do operatora Cyfronet,
byly potagczeniami zapasowymi dla potaczen do Internetu w Warszawie.
Zamawiajacy wymaga dodatkowo aby podstawowym wyjsciem uzytkownikéw do Internetu byly w
zaleznoéci od adresu sieci, w ktorej sg uzytkownicy tgcza w Krakowie, Gdyni lub Warszawie, a w przypadku
awarii zastepowaly sie wzajemnie.
Dla taczy w Warszawie, Wykonawca uruchomi ustuge polegajaca na Ochronie przed atakami DDoS w
postaci:
u ® TCP SYN ﬂood,
06 e UDP flood (w tym DNS reflection),
e HTTP GET flood,
e HTTP POST flood,
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e ICMP flood,

e IGMP flood,

e invalid packets,

e |P fragments,

e |PNULL

e DNS flood

e SIPrequest flood,
e SSL negotiation.

System musi zapewnia¢ mozliwos¢ filtrowania atakéw o wielkosci przynajmniej 10Gbps i ochrone w
warstwach 1SO/0SI: od 3 do 7, przez 24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku.

Czas reakcji na zaistniate zdarzenie lub zgtoszenie Zamawiajacego maksymalnie 15 minut (SLA).

Wymagane jest automatyczne tworzenie i przesytanie raportéw po kazdej mityzacji/obronie dla ataku
przekraczajacego 100 Mbps i zbiorczy raport miesieczny dostarczany Zamawiajacemu.

Dostawa routerow.

Wykonawca dostarczy 4 routery, ktdre spetnig nastepujgce wymagania:

Ozn. | Opis

RO

Routery beda wyposazone minimum w 2 porty Gigabit Ethernet 1000BASE-T.
01
RO Urzadzenia obstuza ruch 1Gbps na taczu symetrycznym (strumiert wejsciowy 1Gbps i strumien wyjsciowy
02 1Gbps).
RO

Routery beda w petni wspieraty protokoty OSPF w wersjach 2 3.
03
RO

Routery beda w petni wspieraty protokét BGP w wersji 4 z obstugg 4 bajtowych ASN.
04
RO

Routery musza posiadaé wsparcie dla funkcjonalnosci Policy Based Routing.
05
RO

Routery beda wspieraty Vlany - 802.1Q.
06
RO

Routery beda wspieraty protokét HSRP i/lub VRRP.
07

Routery beda wspieraty listy kontroli dostepu w oparciu o:
RO

e adresy IP Zrodtowe i docelowe,

08

e protokoty IP,
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e porty TCP/UDP,
e opcjelP,
o flagi TCP,

e wartosci TTL.

RO

Routery beda wspieraly obstuge NAT i PAT.
09
RO | Tworzenia klas ruchu oraz oznaczanie (Marking), klasyfikowanie i obstuge ruchu {Policing, Shaping) w
10 oparciu o klase ruchu.
RO

Obstuga protokotu GRE oraz mechanizmu honorowania IP Precendence dla ruchu tunelowanego.
11
RO Obstuga mechanizméw uwierzytelniania, autoryzacji i rozliczania (AAA) z wykorzystaniem protokotéw
12 | RADIUS lub TACACS+.
RO | jios¢ pamieci pozwalajaca na przechowywanie i aktualizowanie dwoéch petnych tablic BGP oraz ruchu
13 wewnetrznego OSPF i 10 sesji GRE.

Monitorowanie zdarzenia oraz generowanie akgji takich jak:
RO

e wykonanie komendy z poziomu linii polecen urzadzenia,
14
e wygenerowanie SNMP trap.

RO

Obstuga protokotéw SSH, Syslog, SNMP w wersji 2c i 3 oraz NetFlow/JFlow.
15
RO

Mozliwos¢ montazu w szafie RAC 19” (odpowiednie mocowania w zestawie).
16

Dostawa Firewalli.

Wykonawca dostarczy 4 firewalle o nastepujacych funkcjonalnosciach:

Ozn. | Opis
FW System zabezpieczen nie moze posiadaé ograniczenn licencyjnych dotyczacych liczby chronionych
01 komputerdw i uzytkownikéw w sieci wewnetrznej.
Fw | Firewalle musza by¢ dostarczone jako specjalizowane urzadzenia zabezpieczen sieciowych (appliance). W
architekturze systemu musi wystepowaé separacja modutu zarzadzania i modutu przetwarzania danych.
02 Catosé - sprzet i oprogramowanie musi by¢ dostarczone i wspierane przez jednego producenta.
FW Firewalle musza dziata¢ w trybie routera (tzn. w warstwie 3 modelu OSl), w trybie przetacznika (tzn. w
warstwie 2 modelu OSI), w trybie transparentnym oraz w trybie pasywnego nastuchu (sniffer).
03
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internetowych, routeréw brzegowych, systemu zabezpieczeri sieci (Firewall) oraz systemu ochrony przed atakami DDos
dla IMGW-PIB”

Firewalle musza posiadaé przeptywnosé z wtgczong funkcja kontroli aplikacji, kontroli zawartosci (w tym
kontrola anty-wirus, anty-spyware, IPS i web filtering):

FW
04 e 2 Gbit/s dla dwdch urzadzen zainstalowanych w Warszawie,
e 1 Gbit/s dla urzadzen zainstalowanych w Krakowie i Gdyni.
System zabezpieczen firewall musi by¢ wyposazony w co najmniej:
FW
e 6 portéw 1000BASE-TX dla dwéch urzadzen zainstalowanych w Warszawie,
05
e 4 porty 1000BASE-TX dla urzadzen zainstalowanych w Krakowie i Gdyni.
FW | Firewalle muszg obstugiwaé protokét Ethernet z obstuga sieci VLAN poprzez znakowanie zgodne z IEEE
06 802.1q. Subinterfejsy VLAN mogg byc¢ tworzone na interfejsach sieciowych pracujacych w trybie L2 i L3.
FW | Firewalle zgodnie z ustalong polityka musza prowadzi¢ kontrole ruchu sieciowego pomiedzy strefami
07 bezpieczeristwa na poziomie warstwy sieciowej, transportowej oraz aplikacji (L3, L4, L7).
Polityk zabezpieczen dia firewalli bedg uwzgledniaé co najmniej:
o strefy bezpieczeristwa,
e adresy IP klientdw i serwerodw,
e protokoly i ustugi sieciowe,
Fw e aplikacje,
08 e kategorie URL,
e uzytkownikow aplikacji,
e reakcje zabezpieczen,
e rejestrowanie zdarzen i alarmowanie,
e zarzadzanie pasma sieci (minimum priorytet, pasmo gwarantowane, pasmo maksymalne).
Fw | Firewalle musza automatycznie identyfikowac aplikacje bez wzgledu na numery portéw, protokoty
tunelowania i szyfrowania (wtacznie z P2P i IM). Identyfikacja aplikacji musi odbywa¢ sig co najmniej
09 poprzez sygnatury i analize heurystyczna.
FW
Firewalle muszg bezposrednio realizowa¢ zadania kontroli aplikacji okreslone w politykach zabezpieczer.
10
FW
System zabezpieczert musi umozliwia¢ zarzadzanie, kontrole i wglad w ruch nierozpoznany przez firewalle.
11
FW System zabezpieczert musi umozliwia¢ blokowanie transmisji plikdw, nie mniej niz: bat, cab, dll, doc,
12 szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xlIs, szyfrowany xls, xIsx, rar, szyfrowany rar, zip itp..
System zabezpieczer musi dziata¢ zgodnie z zasadg bezpieczerstwa , The Principle of Least Privilege”, tzn.
FW | firewalle blokujg (bezposrednio) wszystkie aplikacje, poza tymi ktére w regutach polityki bezpieczefistwa sg
13 wskazane jako dozwolone.
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FW | Firewalle muszg umozliwiac¢ deszyfrowanie ruchu SSL w celu glebokiej inspekcji (tak samo jak dla ruchu
14 | nieszyfrowanego).
Firewalle muszg umoiliwia¢ wytgczenie deszyfrowania ruchu SSL na podstawie automatycznie
FW aktualizowanej przez producenta listy adresow, dla ktorych niemozliwa jest deszyfracja ruchu (np. z
15 powodu wymuszania przez nieuwierzytelnienia uzytkownika z zastosowaniem certyfikatu lub stosowania
mechanizmu ,,certificate pinning”).
FW | Firewalle muszg zapewniac inspekcje szyfrowanej komunikacji SSH (Secure Shell) dla ruchu wychodzgcego
16 | w celu wykrywania tunelowania innych protokotéw w ramach ustugi SSH.
System zabezpieczen firewall musi zapewnia¢ mozliwos¢ transparentnego ustalenia tozsamosci
uzytkownikéw sieci (integracja z Active Directory, Ms Exchange, LDAP, serwerami Terminal Services oraz
FW syslog). Polityka kontroli dostepu (firewall) musi precyzyjnie definiowa¢ prawa dostepu uzytkownikéw do
17 okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik zmieni lokalizacje i adres IP. W
przypadku uzytkownikdow pracujgcych w srodowisku terminalowym, tym samym majgcych wspoiny adres
IP, ustalanie tozsamosci musi odbywac sie rowniez transparentnie.
Fw | System zabezpieczen firewall musi posiada¢ modut filtrowania stron WWW w zaleznosci od kategorii tresci
stron http. Baza web filtering musi by¢ regularnie aktualizowana w sposdb automatyczny i posiadaé nie
18 mniej niz 20 milionow rekordéw URL.
FW System zabezpieczen firewall musi zapewnia¢ mozliwos¢ wykorzystania kategorii URL jako elementu
19 | klasyfikujacego (nie tylko filtrujacego) ruch w politykach bezpieczerstwa.
FW System zabezpieczen firewall musi posiada¢ modut inspekcji antywirusowej. Baza sygnatur anty-wirus musi
20 by¢ regularnie aktualizowana w sposéb automatyczny.
FW System zabezpieczen firewall musi posiada¢ modut wykrywania i blokowania atakéw exploit w warstwie 7
21 | modelu OSI IPS/IDS. Baza sygnatur IPS/IDS musi by¢ regularnie aktualizowana w sposéb automatyczny.
System zabezpieczen firewall musi posiada¢ modut inspekcji anty-spyware. Baza sygnatur anty-spyware
Fw | musiby¢ regularnie aktualizowana w sposéb automatyczny.
22
FW | system zabezpieczer firewall musi posiada¢ sygnatury DNS wykrywajace i blokujace ruch do domen
23 uznanych za ztosliwe.
Fw | System zabezpieczen firewall musi posiada¢ funkcje podmiany adreséw IP w odpowiedziach DNS dla
domen uznanych za ztosliwe w celu tatwej identyfikacji stacji koricowych pracujgcych w sieci LAN
24 zarazonych ztosliwym oprogramowaniem (tzw. DNS Sinkhole).
FW
System zabezpieczen firewall musi posiadaé¢ mozliwosé tworzenia regut na podstawie FQDN .
25
Fw | System zabezpieczen firewall musi posiadac funkcje automatycznego przegladania logowanych informagji
oraz pobierania z nich zZrédtowych i docelowych adreséw IP hostéw biorgcych udziat w konkretnych
26

zdarzeniach zdefiniowanych wedtug wybranych atrybutow.
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System zabezpieczen firewall musi umozliwia¢ zdefiniowanie stron WWW i serwiséw do ktérych

FW
uzytkownicy mogg wysytac swoje poswiadczenia. W przypadku préby wystania poswiadczer do niezaufanej
27 strony lub serwisu ruch musi zosta¢ zablokowany.
FW System zabezpieczen firewall musi posiadac funkcje wykrywania aktywnosci sieci typu Botnet na podstawie
28 | analizy behawioralnej.
System zabezpieczen firewall musi wykonywaé statyczng i dynamiczng translacje adreséw NAT.
FW Mechanizmy NAT muszg umozliwia¢ co najmniej dostep wielu komputeréw posiadajacych adresy prywatne
29 do Internetu z wykorzystaniem jednego publicznego adresu IP oraz udostepnianie ustug serweréw o
adresacji prywatnej w sieci Internet.
FW | system zabezpieczen firewall musi posiada¢ osobny zestaw polityk definiujacy reguty translacji adreséw
30 NAT rozdzielny od polityk bezpieczeristwa.
FW System zabezpieczen firewall musi posiadaé funkcje ochrony przed atakami typu DoS wraz z mozliwoscig
31 limitowania ilosci jednoczesnych sesji w odniesieniu do Zzrédtowego lub docelowego adresu IP.
System zabezpieczen firewall musi umozliwiaé zestawianie zabezpieczonych kryptograficznie tuneli VPN w
Fw | oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN musi odbywac sie w oparciu o
ustawienia rutingu (tzw. routing-based VPN). Dostep VPN dla uzytkownikéw mobilnych musi odbywac sie
32 na bazie technologii SSL VPN. Wykorzystanie funkcji VPN (IPSec i SSL) nie wymaga zakupu dodatkowych
licencji.
Fw | System zabezpieczen firewall musi umozliwia¢ inspekcje tuneli GRE i nieszyfrowanych AH IPSec w celu
zapewnienia widocznosci | wymuszenia polityk bezpieczeristwa, DoS i QoS dla ruchu przesytanego w tych
33 tunelach.
System zabezpieczer firewall musi umozliwia¢ konfiguracje jednolitej polityki bezpieczerstwa dla
uzytkownikéw niezaleznie od ich fizycznej lokalizacji oraz niezaleznie od obszaru sieci, z ktérego uzyskuja
W dostep (zasady dostepu do zasobdw wewnetrznych oraz do Internetu sg takie same zaréwno podczas
pracy w sieci korporacyjnej jak i przy potgczeniu do internetu poza siecig korporacyjng). Musi istnie¢
34 mozliwos¢ weryfikacji poziomu bezpieczeristwa komputera uzytkownika przed przyznaniem mu uprawnien
dostepu do sieci.
System zabezpieczen firewall musi pozwala¢ na budowanie polityk uwierzytelniania definiujacy rodzaj i
FW ilos¢ mechanizmdéw uwierzytelniajgcych (MFA - multi factor authentiaction) do wybranych zasobdw.
Polityki definiujgce powinny umozliwia¢ wykorzystanie adreséw Zréddtowych, docelowych, uzytkownikdw,
35 numerdw portdw ustug oraz kategorie URL. Minimalne wymagane mechanizmy uwierzytelnienia to:
RADIUS, TACACS+, LDAP, Kerberos, SAML 2.0.
System musi mie¢ mozliwosc¢ ksztattowania ruchu sieciowego (QoS) dla:
e adreséw IP, grup adreséw IP i sieci,
FW e poszczegolnych uzytkownikow,
36 e w zakresie oznaczania pakietdw znacznikami DiffServ,

e dla dowolnych aplikacji.

W tym ustawienia priorytetu, pasma maksymalnego i gwarantowanego. System musi umozliwiac
stwarzenie co najmniej 3 klas dla réznego rodzaju ruchu sieciowego.
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System musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) per sesja na podstawie znacznikéw

FW
DSCP. Musi istnie¢ mozliwos¢ przydzielania takiej samej klasy QoS dla ruchu wychodzacego i
37 przychodzacego.
FW
Firewalle bedg wspieraty protokoty SNMP, SNMP Trap, NetFlow/JFlow, Syslog.
38

Do dostarczonych firewalli Wykonawca dostarczy system do zarzgdzania i monitorowania o nastepujacych
funkcjonalnosciach.

Ozn. | Opis
Interfejs zarzgdzania:
FZ
o graficznej konsoli Web GUI dostepnej przez przeglagdarke WWW,
01
e linia polecen (CLI).
FZ Mozliwos¢ edytowania konfiguracji kandydackiej przez wielu administratoréw pracujacych jednoczesnie,
02 zatwierdzania i cofania zmian konfiguracji, przegladanie réznic, dostep do historii zmian.
Fz Mozliwos¢ blokowania wprowadzania i zatwierdzania zmian w konfiguracji systemu przez innych
03 administratoréw w momencie edycji konfiguracji.
FZ Mozliwo$¢ utworzenia wspdlnych elementdw konfiguracyjnych dla wszystkich zarzadzanych firewalli,
04 edycja jednego obiektu spowoduje zmiane na wszystkich firewallach.
FZ
Mozliwos¢ zdefiniowania wielu administratoréw o réznych uprawnieniach.
05
Mozliwos¢ uwierzytelniania administratoréow za pomoca:
e bazy lokainej,
FZ e serwera LDAP,
06 e RADIUS,
o TACACS+
e Kerberos.
Fz Mozliwos¢ suwania logéw i raportéow przetrzymywanych na urzadzeniu zgodnie z okreslonym
07 harmonogramem.
FZ Mozliwos$¢ sprawdzenia wptywu nowo pobranych aktualizacji sygnatur (przed ich zatwierdzeniem na
08 urzadzeniu) na istniejgce polityki bezpieczenstwa.
Fz
Mozliwos¢ wysytania logow do rdznych serwerdw Syslog.
09
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Fz Mozliwos¢ tworzenia raportéw dostosowanych do wymagarn Zamawiajacego, zapisania ich w systemie i
10 uruchamiania w sposéb reczny lub automatyczny zgodnie z ustalonym harmonogramem.
Iv. Wdrozenie.
Ozn. | Opis
W terminie 5 dni roboczych od podpisania umowy Wykonawca dostarczy harmonogram wdrozenia wraz z
opisem realizacji z uwzglednieniem zastosowanych technologii, informacjg o parametrach i zastosowanych
mediach transmisyjnych. Proces uruchomienia taczy, instalacji i konfiguracji dostarczonych urzadzen bedzie
RW uzgadniany z wyprzedzeniem, pomiedzy przedstawicielami Wykonawcy oraz Zamawiajacego. Wykonawca
01 przeprowadzi wdrozenia w dni powszednie, w godzinach od 8 do 16.
Wykonawca przedstawi do akceptacji Zamawiajacego harmonogram migracji. Migracja od dnia rozpoczecia
do zakoriczenia nie bedzie przekracza¢ 21dni (w przypadku przekroczenia zostang naliczane kary umowne).
Wykonawca skonfiguruje i uruchomi dostarczone routery (dokona migracji z obecnie wykorzystywanych
urzadzen) do pracy w sieci i Srodowisku Zamawiajgcego:
RW e 2routery w Warszawie,
02 .
' e 1router w Krakowie,
e 1 router w Gdyni.
Wykonawca skonfiguruje i uruchomi dostarczone Firewalle {dokona migracji z obecnie wykorzystywanych
urzadzen — PaloAlto 3020 oraz ASA5540) do pracy w sieci i Srodowisku Zamawiajacego:
RW e 2 firewalle w Warszawie w konfiguracji klastra niezawodnos$ciowego,
03
o 1 firewall w Krakowie,
e 1 firewall w Gdyni.
RW
Wykonawca skonfiguruje i uruchomi dostarczony system do zarzadzania.
04
Rw | Na czas migracji Wykonawca zapewni wsparcie inzyniera specjaliste w zakresie technologii routingu (BGP i
OSPF), ktérego zadaniem bedzie aktywny udziat w rekonfiguracji urzadzer sieciowych Wykonawcy i
05 Zamawiajacego na potrzeby migracji.
Rw | Na czas migracji Wykonawca zapewni wsparcie inzyniera specjaliste w zakresie dostarczonego systemu
zabezpieczen firewall, ktérego zadaniem bedzie aktywny udziat w rekonfiguracji urzadzen sieciowych
06 Wykonawcy i Zamawiajgcego na potrzeby migracji.
Wykonawca wykona dokumentacje powdrozeniowa, ktdra bedzie zawierafa:
RW e schematy logiczne wraz z opisami,
07 e opis mechanizmu wyboru tacza internetowego,

e opis mechanizmu przetaczania miejsca rozgtaszania adresacji w BGP.

Oznaczenie sprawy: AZ/5/PN/U/AI/um.172,um.173,um.174/18
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»Dostawa, wdrozenie, migracja z obecnych rozwiqzar oraz swiadczenie ustugi utrzymania w pracy operacyjnej fgczy
internetowych, routeréw brzegowych, systemu zabezpieczeri sieci (Firewall) oraz systemu ochrony przed atakami DDos
dla IMGW-PIB”

V. Poziom swiadczenia ustugi.

Sio1 Dla dostarczonych urzadzen Wykonawca zapewni wsparcie serwisowe na poziomie Next Business Day.

Wykonawca zapewni dostepnos¢ ustug taczy internetowych na poziome 99,7% w skali roku.

Zamawiajacy bedzie klasyfikowat awarie faczy na:
e Awarie Krytyczne — wszystkie awarie, ktére dotycza obu faczy,
e Awarie Niekrytyczne — pozostate awarie.
$102 . . " A .
Wykonawca zapewni usuwanie awarii w czasie nie przekraczajacym:
e  Awarii Krytycznych — 8 godzin,
e Awarii Niekrytycznych — 2 dni robocze.

Wykonawca moze przez zastosowanie obejscia (np. wykreowanie tacza tymczasowego o parametrach nie
gorszych niz facze zapasowe w danej lokalizacji) sprowadzi¢ awarie krytyczng do awarii niekrytycznej.

Ustuga serwisu technicznego bedzie obejmowata usuwanie problemdw z siecig oraz dostarczonymi
urzadzeniami po ich zgtoszeniu przez Zamawiajacego na specjalnie do tego celu wydzielony numer
SI03 telefoniczny dostepny bez przerwy - 24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku. Powyiszy
numer telefoniczny powinien by¢ dostepny wedtug standardowych stawek operatora lub bezptatnie,
niedopuszczalne jest zastosowanie numeru o podwyzszonej ptatnosci (np. 0-700).

Wykonawca zaptaci kary umowne z tytutu niedotrzymania parametrow SLA:
a) Bonifikate z tytutu niedotrzymania Gwarantowanego Czasu Usunigcia Awarii ustala sie na podstawie
ponizszego wzoru:

Bonifikata za Awarie = (Ta-TG ) * KA,

gdzie:
e Ta — Czas usuniecia Awarii [h], zaokraglony wzwyz do petnej godziny,
e TG — Gwarantowany czas usuniecia Awarii [h],
e KA — bonifikata w wysokosci 4 % miesiecznego abonamentu za tacze.

b) Bonifikate z tytutu niedotrzymania Gwarantowanej dostepnosci ustug transmisji danych ustala sig na
slo4 podstawie ponizszego wzoru:
Catkowita bonifikata = [TA — MA * (Tustugi / T)] * KD,

gdzie:
e MA — maksymalna liczba godzin Awarii dopuszczalna dla danego Poziomu Ustugi
[hl,
e TA — suma czasow trwania wszystkich Awarii w danym roku kalendarzowym [h],
e  Tustugi — czas korzystania z Ustugi Podstawowej w danym roku kalendarzowym [h],
o T - liczba godzin w danym roku kalendarzowym [h],
e KD — bonifikata w wysokosci 4 % miesiecznego abonamentu za tacze.
Wynik dziatania [TA — MA*(Tustugi/T)] —zaokragla sie wzwyz do petnej godziny.
Wykonawca zaptaci kary umowne z tytutu opdZnienia w uruchomieniu taczy w stosunku do terminéw
SI05 zawartych w umowie na poziomie 300% miesiecznego abonamentu za tacze, za kazdy kolejny rozpoczety

tydzien po terminie zawartym w umowie.

Oznaczenie sprawy: AZ/5/PN/U/Al/um.172,um.173,um.174/18
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,Dostawa, wdrozenie, migracja z obecnych rozwiqzari oraz swiadczenie usfugi utrzymania w pracy operacyjnej tqczy
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VI,

a.

o}

o

a

Szkolenia.

Wykonawca dostarczy 4 vouchery waine przez rok od dnia dostawy na szkolenia w jezyku polskim z
dostarczonego systemu zabezpieczeri firewall. Szkolenia beda posiadaly autoryzacje producenta
dostarczonego systemu zabezpieczen.

Zakres szkolenia - Konfiguracja i zarzadzanie zaproponowanym systemem zabezpieczen.

Miejsce szkolenia — certyfikowane przez producenta systemu zabezpieczer centrum szkoleniowe w
Warszawie.

Termin szkolenia zostanie ustalony z Wykonawca w trakcie realizacji Umowy.

Wykonawca dostarczy 4 vouchery wazne przez rok od dnia dostawy na szkolenie z wdrazania i
diagnostyki sieci LAN w oparciu o przetaczniki sieciowe warstwy 2 (L2) i warstwy 3 (L3). Szkolenie
zostanie przeprowadzone przez trenera certyfikowanego przez producenta dostarczonych routeréw
internetowych:

Zakres szkolenia:
Podstawowe koncepcja oraz projektowanie sieci,
Architektur sieci kampusowych,
Implementacja ,,spanning tree”,
Routing miedzy sieciami VLAN,
Implementacja sieci wysokiej dostepnosci,
Implementacja , First Hop Redundancy”,
Zabezpieczanie sieci kampusowych.

Miejsce szkolenia — certyfikowane przez producenta dostarczonych routeréw centrum szkoleniowe
w Warszawie.

Termin szkolenia zostanie ustalony z Wykonawca w trakcie realizacji Umowy.

Wykonawca dostarczy 4 vouchery wazne przez rok od dnia dostawy na szkolenie z zakresu konfiguracji
oraz optymalizacji protokotdw routingu. Szkolenie zostanie przeprowadzone przez trenera
certyfikowanego przez producenta dostarczonych routeréw internetowych:

Zakres szkolenia:
Zasady dziatania sieci i routerdw,
Implementacja EIGRP,
Implementacja OSPF,
Konfiguracja i redystrybucja,
Implementacja kontroli tras,
Korporacyjna tagcznos¢ internetowa,
Hardening routeréw i protokotéw rutowania.

Miejsce szkolenia — certyfikowane przez producenta dostarczonych routeréw centrum szkoleniowe
w Warszawie.

Termin szkolenia zostanie ustalony z Wykonawca w trakcie realizacji Umowy.

Wykonawca dostarczy 4 vouchery wazne przez rok od dnia dostawy na szkolenie z zakresu konfiguracji
oraz optymalizacji protokofu routingu BGP. Szkolenie zostanie przeprowadzone przez trenera
certyfikowanego przez producenta dostarczonych routeréw internetowych:

Oznaczenie sprawy: AZ/5/PN/U/Al/um.172,um.173,um.174/18
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~Dostawa, wdrozenie, migracja z obecnych rozwiqzari oraz swiadczenie ustugi utrzymania w pracy operacyjnej fgczy
internetowych, routeréw brzegowych, systemu zabezpieczeri sieci (Firewall} oraz systemu ochrony przed atakami DDos

dla IMGW-PIB”

— Zakres szkolenia:

o

(o]

Wprowadzenie do protokotu BGP,

Tranzytowe systemy autonomiczne,

Atrybuty BGP (mechanizmy wyboru drogi),

Filtrowanie routingu i dobdr tras w BGP,

Rozwigzania typu BGP route reflektor,

Rozwigzania typu BGP confederations,

Rozwigzania bazujgce na Multi-Exit Discriminator,
Rozwigzania bazujgce na AS-path prepending,

Rozwigzania bazujgce na BGP communities,

Ttumienie niestabilnych $ciezek w BGP (route flap dampenin
taczenie sieci klienckich do sieci Internet Service Provider za pomocg

Optymalizacja pracy BGP.

—  Miejsce szkolenia - certyfikowane przez producenta dostarczonych routeréw centrum szkoleniowe
w Warszawie.
—  Termin szkolenia zostanie ustalony z Wykonawcg w trakcie realizacji Umowy.

Oznaczenie sprawy: AZ/5/PN/U/Al/um.172,um.173,um.174/18

Strona 12212



