Swiadczenie ustug telekomunikacyjnych dla sieci WAN IMGW-PIB”
oznaczenie sprawy AZ/1/PN/U/Al/ko/18

Zatqcznik nr 1 do SIWZ

,Swiadczenie ustug telekomunikacyjnych dla sieci WAN IMGW-PIB”

OPIS PRZEDMIOTU ZAMOWIENIA
SPECYFIKACJA TECHNICZNA

Spis tresci

I Podstawowe parametry ustugi oraz Architektura WAN. .......cccoooiiiiiiiiee e, 2
Il. - Tor= e [0 M 10N £ =T o 011 AV PRSP 10
M. Zarzadzanie i monitorowanie SieCi WAN. .......cccueieeiiiiie e 15

IV.  Poziom $wiadczenia ustug i Kary UMOWNE. ..........eeeeiiiiiieiiiiee ettt e 18



Swiadczenie ustug telekomunikacyjnych dla sieci WAN IMGW-PIB”
oznaczenie sprawy AZ/1/PN/U/Al/ko/18
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Podstawowe parametry ustugi oraz Architektura WAN.

Ozn.

Opis

PUO1

Ustuga bedzie $wiadczona od 8 marca 2018 r. do 30 czerwca 2018 r. albo do wyczerpania
srodkow, jakie Zamawiajgcy przeznaczyt na realizacje zamdwienia, okreslonych w § 7 ust. 1
Umowy, w zaleznosci od tego, co nastgpi wczesniej. Okres ten moze zosta¢ wydtuzony
maksymalnie do dnia 31 sierpnia 2018 r.

PUO02

Ustuga bedzie tymczasowym rozwigzaniem technicznym, niezbednym do przeprowadzenia
procesu integracji ustug transmisji danych i ustug telefonicznych w planowanym rozwigzaniu
technologicznym (realizowanym w przetargu publicznym).

PUO3

Ustuga bedzie miata charakter kompleksowy i obejmie wszystkie lokalizacje Zamawiajgcego
wymienione w zatgczniku nr 2 do SIWZ — Wykaz Lokalizacji.

PUO4

Wykonawca bedzie $wiadczyt ustuge transmisji danych na dwdch platformach sieciowych :
IPVPN/MPLS i rozlegtego Ethernetu/VPLS - na bazie posiadanych (wtasnych lub
pozyskanych) tagczy dostepowych, zainstalowanych i skonfigurowanych urzagdzen CE

w szafach teletechnicznych wskazanych przez Zamawiajgcego oraz sieci szkieletowych
Wykonawcy. Wykonawca udostepni wymagany sprzet i tgcza oraz bedzie nimi zarzadzat
przez okres obowigzywania umowy.

PUOS

W lokalizacjach kategorii 0 zgodnie ze Spisem Lokalizacji podstawowym systemem
transmisji bedzie sie¢ rozlegtego Ethernetu wykonana w technologii VPLS, opierajgca sie o
potaczenia w warstwie 2 (w odniesieniu do modelu OSl), za pomocg ktérych zostang
podtgczone urzadzenia Zamawiajgcego. Maksymalne opdznienie w potgczeniach punkt-
punkt nie moze by¢ wieksze niz 8 ms dla transmisji Warszawa-pozostate lokalizacje, a
maksymalny czas odpowiedzi nie moze by¢ wiekszy niz 16 ms dla tych relacji.

Pomiary powinny by¢ wykonane w warstwie 3(L3) modelu OSI miedzy interfejsami
uzytkownika na urzadzeniach terminujgcych te potgczenia. tgcze uwazane jest za
spetniajace wymagania, jezeli sposréd 1000 wystanych ramek o dtugosci 1514 B (bajtow), co
najmniej 900 zostanie odebranych w czasie krétszym niz 8 ms, przy utylizacji tgcza na
poziomie nie mniejszym niz 80%.

tacza zapasowe w lokalizacjach kategorii 0 i potgczenia do pozostatych lokalizacji IMGW-PIB
bedg realizowane w ruchu IP (warstwa 3 modelu OSI) po sieci IPVPN/MPLS.

PUO6

W ramach $wiadczenia ustugi IPVPN, Wykonawca zainstaluje routery CE, przeprowadzi ich
konfiguracje oraz bedzie odpowiadat za ich utrzymanie (zarzadzanie, usuwanie awarii,
wprowadzanie zmian konfiguracyjnych).

PUO7

Wszystkie dostarczone tgcza muszg by¢ symetryczne - taka sama przepustowosc dla
kierunkéw ,,0od” i ,,do” routera CE (lub urzadzen zakonczenia sieci operatora).

PUOS8

Zamawiajgcy wymaga, aby czas na routerach CE Wykonawcy byt synchronizowany do
wzorca czasu na poziomie Stratum3 Wykonawcy wg strefy czasowej UTC. Wykonawca
dostarczy informacje na temat posiadanego systemu synchronizacji czasu.
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PUO9

tacza podstawowe w sieci rozlegtego Ethernetu zostang wykonane w technologii 1000base-
T. Dla lokalizacji Warszawa w technologii 1000base-T lub 10Gbase-LRM.

PU10

Po stronie sieci lokalnej (LAN) dla ustugi IPVPN, Wykonawca udostepni na
routerze/routerach CE nastepujgce interfejsy:

e Lokalizacje kategorii 0 zgodnie ze Spisem Lokalizacji: 2 x 1000base-T (podstawowy i
backup) z 802.1Q dla kazdego VLAN na kazdym routerze CE,

e Lokalizacje kategorii 1 zgodnie ze Spisem Lokalizacji: 1 x FastEthernet z 802.1Q z
HSRP/VVRP,

e Lokalizacje kategorii 2 zgodnie ze Spisem Lokalizacji: 2 x FastEthernet z 802.1Q
(podstawowy i backup),

e Wszystkie pozostate kategorie: 1 x FastEthernet z 802.1Q.

PU11

W sieci transmisji danych Zamawiajgcego, zbudowanej na bazie ustug Wykonawcy, musi
istnie¢ mozliwos¢ komunikacji w sieci w konfiguracji ,kazdy z kazdym”, tak aby potgczenia
byty nawigzywane bezposrednio pomiedzy lokalizacjami Zamawiajgcego - dla obu platform
transmisyjnych.

PU12

W lokalizacjach nalezacych do kategorii ,,0” tgcze dostepowe zostanie zrealizowane w
konfiguracji: tacze podstawowe — Ethernet, tgcze zapasowe — IPVPN (1PE+1CE), konfiguracja
ta okresla instalacje pojedynczego routera dostepowego (CE), potagczonego z jednym
routerem szkieletowymi operatora (PE). tacze Ethernet i tgcze IPVPN majg przebiegac po
dwoch roztgcznych trasach (patrz

Rysunek 2. tgcze dostepowe w konfiguracji ,,2CE + 2PE”
). Wymag roztgcznosci tras nie dotyczy ostatniego odcinka kablowego (z wyjgtkiem

lokalizacji Warszawa, Krakéw), stanowigcego dojscie do budynku, w ktérym ma by¢
Swiadczona ustuga.

Rysunek 1. tqcze dostepowe w konfiguracji ,, Eth + IPVPN”

IPVPN

IMGW-PIB f——’
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PU13

W lokalizacjach nalezgcych do kategorii ,1” tgcze dostepowe zostanie zrealizowane w
konfiguracji ,,2CE + 2PE”. Zaktada on instalacje dwéch routeréw dostepowych CE, ktore sg
potgczone z dwoma réznymi routerami szkieletowymi operatora (P/PE) za pomocg dwdch
taczy o roztgcznych trasach (patrz

Rysunek 2. tgcze dostepowe w konfiguracji ,,2CE + 2PE”

). Wymaog roztgcznosci tras nie dotyczy ostatniego odcinka kablowego, stanowigcego dojscie
do budynku, w ktérym ma by¢ swiadczona ustuga. Wykonawca zainstaluje tgcze zapasowe o
takich samych parametrach, co tacze gtdwne (niezawodnos$é, opdznienie, QoS, SLA). tacza
podstawowe i zapasowe bedg realizowane za pomoca réznych ustug podktadowych (np.
DSL, Metro Ethernet, FR).

Rysunek 2. tqcze dostepowe w konfiguracji ,,2CE + 2PE”

P/PEfg%
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PU14

W lokalizacjach nalezgcych do kategorii ,2” zostanie zrealizowane facze dostepowe

w konfiguracji ,1 CE + 2 PE”, ktéra zaktada podfaczenie routera koricowego CE do dwdch
réznych routeréw szkieletowych operatora (P/PE) za pomocg dwéch taczy o roztgcznych
trasach (patrz

Rysunek 3. tgcze dostepowe w konfiguracji ,, 1CE + 2PE”3). Wymaog roztgcznosci tras nie
dotyczy odcinka kablowego, od przytgcza telefonicznego w budynku gdzie bedzie
Swiadczona ustuga do najblizszej studni telekomunikacyjnej, stanowigcego dojscie do
budynku, w ktédrym ma by¢ swiadczona ustuga. Wykonawca zainstaluje tgcze zapasowe o
takich samych parametrach, co tagcze gtdwne (niezawodnosé, opdznienie, QoS, SLA). tacza
podstawowe i zapasowe bedg realizowane za pomoca réznych ustug podktadowych (np.
DSL, Metro Ethernet, FR).

Rysunek 3. tqcze dostepowe w konfiguracji ,,1CE + 2PE”

PE

PU15

W lokalizacjach nalezacych do kategorii 3 i 4 Wykonawca zainstaluje tgcza dostepowe w
konfiguracji ,1 CE + 1 PE + Backup ” (jeden router CE podtgczony tgczem podstawowym do
jednego routera P/PE Wykonawcy z dodatkowym tgczem zapasowym w jednej z
nastepujacych technologii - ISDN/NAS, DSL, xDSL, Metro Ethernet, FR lub réwnowaznej
(Rysunek4). Zamawiajacy wymaga, aby facze zapasowe byto uruchamiane niezwtocznie - nie
dtuzej niz w ciggu 30 sekund, po awarii tgcza podstawowego.

Rysunek 4. tgcze dostepowe w konfiguracji, 1 CE + 1 PE +Backup”
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W lokalizacjach nalezgcych do kategorii 5 (radary meteorologiczne), od routera CE powinny
zostac poprowadzone dwa niezalezne tgcza do dwdch réznych routerdw szkieletowych
(P/PE) operatora. Wykonawca zainstaluje tgcze zapasowe o takich samych parametrach, co
tacze gtowne (niezawodnosé, opdznienie, QoS, SLA). tacza podstawowe i zapasowe bedg
realizowane za pomocg réznych ustug podktadowych (np. DSL, Metro Ethernet, FR).
Operator nie moze stosowac tgczy radiowych (réwniez w pasmie koncesjonowanym) jako
jedynego medium dla taczy dostepowych do radaréw, za wyjgtkiem maksymalnie 2-
miesiecznego okresu przejsciowego.
Dodatkowo, tgcza nie moga powodowac zaktdcen radaréw meteorologicznych stosowanych
przez Zamawiajgcego. Specyfikacje radaréw zawiera Tabela :
Tabela 2. Specyfikacja radaréw meteorologicznych
l.p. | Typ radaru Parametry Lokalizacje
1 Meteor 1600 C Typ: Dopplerowski, klistronowy Pastewnik, Ramza
PU16 Producent: Selex Rodzaj emisji - sygnat impulsowy
Systems Integration Czestotliwosc¢ pracy: 5620 MHz
(Gematronik), Niemcy Polaryzacja: pionowa, pozioma
2 Meteor 500 C: Typ: Dopplerowski, magnetronowy | Brzuchania, Poznan,
Producent: Gematronik, | Rodzaj emisji - sygnat impulsowy Swidwin
Niemcy Czestotliwos¢ pracy: 5660 MHz
Polaryzacja: pozioma
3 Meteor 1500C Typ: Dopplerowski, klistronowy Legionowo,
Producent: Gematronik, | Rodzaj emisji - sygnat impulsowy Rzeszéw, Gdansk
Niemcy Czestotliwosc pracy: 5650 MHz
Polaryzacja: pozioma
4 Nieznany Typ: Dopplerowski, magnetronowy | Géra Sw. Anny - w
Rodzaj emisji - sygnat impulsowy budowie
Czestotliwosc¢ pracy: 5650 MHz
Polaryzacja: pionowa, pozioma
Planowane oddanie do pracy
operacyjnej — 2018 r.
Wykonawca moze zestawié tymczasowe, ale spetniajgce kryteria jakosSciowe tacza oparte na
PU17 dostepie radiowym punkt-punkt w pasmie koncesjonowanym w celu realizacji zamodwienia
w wymaganym terminie. Wykonawca ma obowigzek zastgpi¢ tgcza tymczasowe tgczami
docelowymi w terminie do 2 miesiecy od dnia uruchomienia fgczy tymczasowych.
Ze wzgledu na wymagania w zakresie bezpieczenstwa oraz potrzebe uniezaleznienia
transmisji WAN od warunkdéw pogodowych, Zamawiajgcy wyklucza mozliwosc¢ (poza
wyjatkiem okreslonym w punkcie nastepnym) zbudowania tgczy dostepowych z
PU18 | wykorzystaniem:

e zasobdw publicznej sieci Internet,
e f3czy satelitarnych,
e faczy radiowych dziatajgcych w pasmie niekoncesjonowanym,
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e f3czy radiowych typu punkt — wielopunkt,

e technologii IEEE 801.11 (Wi-Fi),

e faczy transmisji danych w sieciach operatoréw komdrkowych.

Dopuszczalna jest realizacja taczy dostepowych w technologii radiowej — ale tylko punkt-
punkt w pasmie koncesjonowanym, przy czym w lokalizacjach kategorii 5 t3cza radiowe nie
mogg stanowic¢ jedynego medium dla taczy dostepowych, za wyjgtkiem maksymalnie 2-
miesiecznego okresu przejsciowego.

Woyjatkiem dla zapiséw w punktach PU16 i PU17 stanowi dopuszczenie linii radiowych
punkt-punkt w pasmie koncesjonowanym w dwdch lokalizacjach na terenie parkéw
narodowych:

e  Kasprowy Wierch,

PU19 e Sniezka,
gdzie obiektywne warunki uniemozliwiajg instalacje sieci w oparciu o tgcza kablowe. W
zakresie tych lokalizacji w przypadku, gdy wykonawca zastosuje potgczenie radiowe,
przedstawi propozycje rozwigzan ograniczajgcych ryzyko utraty fgcznosci w przypadku ztych
warunkéw atmosferycznych.
Wykonawca, w ramach ztozonej oferty cenowej (bez dodatkowych optat) wykona
nastepujace prace:

e dostarczy tagcza dostepowe,

e zainstaluje, skonfiguruje i uruchomi wszystkie urzgdzenia do obstugi tacza
dostepowego, w tym routery CE,

PU20 e bedzie zarzadzat siecig IPVPN do portu LAN (FastEthernet, GigabitEthernet) w
routerze CE wiacznie,

e bedzie zarzadzat siecig rozlegtego Ethernetu do urzadzen bedacych zakonczeniem
tacza Ethernetowego,

e w wypadku wystgpienia awarii usunie jg z zachowaniem deklarowanych
parametréw SLA.

Wykonawca, w ramach ztozonej oferty cenowej (bez dodatkowych optat), na zgdanie
Zamawiajgcego, wykona nastepujgce prace:

e przeniesie czes¢ taczy (jednak nie wiecej, niz 10 faczy) do nowych lokalizacji z
zastrzezeniem, ze instalacja tgczy w nowych lokalizacjach nie bedzie wymagata
poniesienia przez Wykonawce inwestycji w nowe t3cza dostepowe,

e zmieni przepustowos¢ czesci taczy (w ramach sumarycznej wielkosSci uzytkowane;j

PU21 przeptywnosci dla kazdej z sieci) z zastrzezeniem, ze zmiana parametréw nie
pociagnie za sobg koniecznosci poniesienia inwestycji przez Wykonawce w nowe
tacze lub w nowy router CE,

e wykona zlecone przez Zamawiajgcego zmiany w konfiguracji routeréw CE, przy czym
faczna liczba jednostkowych zmian w danym miesigcu bedzie nie wieksza, niz faczna
liczba uzytkowanych routeréw CE. Przez jednostkowg zmiane rozumie sie
jednorazowe wykonanie kompletu zleconych zmian (routing, ACL, itd.) na
pojedynczym routerze CE lub grupie routerdow.

PU22

Wymagane jest, aby urzadzenia koricowe CE wspieraty protokét routingu OSPF, ktory jest
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podstawowym protokotem routingu w sieci Zamawiajacego.
Wykonawca dostarczy ustuge IPVPN z trzema klasami ruchu (Class of service, CoS):
e Klasa voice, dedykowana dla komunikacji gtosowej — tylko wybrane lokalizacje
przedstawione w Tabeli 3 dla wskazanych przez Zamawiajgcego adreséw [P,
PU23 e Klasa biznes, dedykowana dla aplikacji krytycznych (przekazywanie danych
meteorologicznych, poczta elektroniczna itp.) — sieci prywatne oraz wskazane przez
Zamawiajgcego adresy IP z sieci publicznej,
e Klasa best effort, dedykowana dla pozostatych aplikacji (dostep do Internetu) —sieci
publiczne.
W wybranych lokalizacjach, przedstawionych w tabeli 3, sie¢ WAN bedzie m.in. stuzyta do
przekazywania gtosu za pomocg VolP, potgczenia miedzy centralami wymienionymi w tabeli
3 bedg realizowane w klasie voice.
Tabela 1. Lokalizacje, w ktérych WAN bedzie stuzyta do komunikacji
glosowej
Lokalizacja Adres
Osrodek Gtowny w Warszawie ul. Podlesna 61, 00-967 WARSZAWA
PU24 Lokalizacja Legionowo ul. Zegrzynska 38, 05-119 Legionowo
Oddziat we Wroctawiu ul. Parkowa 30, 51-616 WROCtAW
Oddziat Morski w Gdyni ul. Waszyngtona 42, 81-342 GDYNIA
Oddziat w Krakowie ul. Piotra Borowego 14, 30-215 KRAKOW
Gornoslaskie Centrum Hydrologiczno- ul. Bratkéw 10, 40-045 KATOWICE
Meteorologiczne
Lokalizacja Biatystok ul. Ciotkowskiego 2/3, 15-245 BIALYSTOK
Lokalizacja w Poznaniu ul. Dgbrowskiego 174/176, 60-594
POZNAN
Lokalizacja Wroctaw-Wyspa ul. Parkowa 25, 51-616 Wroctaw
W lokalizacjach kategorii 2, 3, 4 i 5 pasmo zostanie przydzielone do klas biznes
oraz best effort:
Klasa Priorytet w wypadku awarii tgcza gtéwnego
PU25 Biznes najwyzszy priorytet
best ef fort najnizszy priorytet

W wypadku awarii tgcza gtéwnego, na facze zapasowe zostanie przeniesiony wytgcznie ruch

z klasy biznes.
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Zamawiajgcy wymaga mozliwosci przypisywania pakietéw IP do poszczegdlnych klas ustug
(CoS) na podstawie nastepujgcych parametrow:
. adresy IP (zrédtowy / docelowy),
J nr portu protokotu warstwy 4 (zrédtowy / docelowy),

pu2e6 | ° DSCP,
. etykieta VLAN (vlan tag) wg standardu IEEE 802.11q.
Doktadny sposdb markowania pakietow zostanie uzgodniony na etapie realizacji projektu
pomiedzy przedstawicielami Wykonawcy oraz Zamawiajacego.
Sposab priorytetyzacji pakietow IP (przydziatu do klas CoS) zostanie uzgodniony pomiedzy
Wykonawcg a Zamawiajgcym na etapie realizacji wdrozenia.

PU27 | Maksymalny czas usuniecia awarii zgodnie ze Spisem Lokalizacji.
Wszystkie tgcza Wykonawca uruchomi w ciggu 7 dni roboczych od dnia podpisania umowy.

pu28 | Wymagany termin wynika z koniecznosci zapewnienia ciggtosci transmisji danych w sieci
WAN Zamawiajgcego. Obowigzek ten jest okreslony w zapisach ustawowych dotyczacych
roli i zadan Panstwowej Stuzby Hydrologiczno — Meteorologicznej.
W terminie 2 dni roboczych od podpisania umowy Wykonawca dostarczy harmonogram
wdrozenia wraz z opisem realizacji z uwzglednieniem zastosowanych technologii, informacjg
o parametrach i zastosowanych mediach transmisyjnych. Proces migracji poszczegdlnych
lokalizacji bedzie uzgadniany z wyprzedzeniem, pomiedzy przedstawicielami Wykonawcy
oraz Zamawiajgcego. Proces migracji w danej lokalizacji ze starej do nowej sieci WAN
powinien odbywac sie z przerwami opisanymi nizej. Wykonawca przeprowadzi wdrozenia w
dni powszednie, w godzinach od 8 do 16.
Wykonawca przedstawi plan przetgczenia z uwzglednieniem przerwy w ruchu nie diuzszej
niz:
e Kategoria O - zgodnie ze Spisem Lokalizacji: z przerwg niezbedng na przebudowanie tras
routingu, nie dtuzsza niz 8 minut,
» Kategoria 1 — 4 zgodnie ze Spisem Lokalizacji: nie dtuzej niz 2 godziny,

PU29

e Kategoria 5 zgodnie ze Spisem Lokalizacji: z przerwa niezbednga na przebudowanie tras
routingu, nie dtuzsza niz 8 minut.

W trakcie przetgczania musi zosta¢ zachowany ruch pomiedzy lokalizacjami obstugiwanymi
przez facza dostarczane dotychczasowg umowa i przez tacza wytonionego w przetargu
operatora o parametrach umozliwiajgcych normalng prace operacyjng Zamawiajacego, w
szczegOlnosci nie gorszych niz parametry sieci dla obecnie obowigzujacej umowy.

Wykonawca przedstawi do akceptacji Zamawiajgcego harmonogram migracji. Migracja od
dnia rozpoczecia do zakoriczenia nie bedzie przekracza¢ 2 dni (w przypadku przekroczenia
zostang naliczane kary umowne).

Przedmiot zamodwienia bedzie realizowany zgodnie z uznanymi miedzynarodowymi
metodykami w zakresie realizacji projektu i utrzymania.
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Dlo1

Wykonawca dostarczy facza do Internetu, spetniajgce wymagania przedstawione w ponizszej
tabeli:

Tabela 2. Wymagania w zakresie tgczy do Internetu

Konfiguracja tacze tacze Max. czas Dostepnos¢ sieci
Lp | Lokalizacja wgz’fa ] tane 2a 2sowe usuniecia epm
¢ J P awarii [h] ’
1. | Warszawa 2PE+2CE 300 Mb/s 300 Mb/s 99.9%
2. Krakow 1PE+1CE 100 Mb/s - 99.9%

Dl102

Wykonawca wspélnie z Zamawiajgcym uzgodnig w jaki sposdb tgcza internetowe beds sie
wzajemnie zastepowaty.

DI03

Do adresacji taczy internetowych Wykonawca wykorzysta udostepniong przez IMGW-PIB pule
254 publicznych adreséw IP. Pula adresowa nalezy do klasy Provider Independent (Pl)
przydzielonej przez RIPE NCC dla potrzeb IMGW-PIB. Jezeli podczas uruchamiania sieci pojawi
sie potrzeba przydzielenia dla ktéregos z tgczy internetowych dodatkowych adresdw,
Wykonawca przekaze do dyspozycji Zamawiajgcego odpowiednig dodatkowg pule adreséw.

DI04

Od Wykonawcy jest wymagane, by byt strong umowy o Ustugach Standardowych (Standard
Service Agreement) zawartej z RIPE NCC i wystepowat w niej jako LIR. Wykonawca bedzie
reprezentowat Zamawiajgcego jako Uzytkownika Koricowego przed RIPE NCC w celu
przydzielenia dla Uzytkownika Koficowego i utrzymania na jego rzecz Niezaleznych Numerdéw
Internetowych - zakres reprezentacji i obowigzki stron zostang okreslone w osobnej umowie.

D105

tacza do Internetu zostang zrealizowane jako wydzielone fizyczne tacza, zakoriczone
stykiem w technologii FE/GE (nie jest dopuszczalne dostarczenie ustugi dostepu do Internetu
w ramach tego samego portu, co sie¢ WAN).

D106

W lokalizacji ,Warszawa” zostang zainstalowane dwa tgcza do Internetu o niezaleznym
przebiegu, do réznych punktéw dostepowych (routeréw szkieletowych) sieci Wykonawcy,
zakoniczone routerami operatora wyposazonymi w funkcje przetgczania miedzy urzadzeniem
podstawowym a zapasowym (protokoty HSRP, VRRP). Wezty pracujgce na styku sieci nalezy
przystosowac¢ do funkcjonowania w oparciu o protokét BGP w celu zapewnia redundancji
taczy w sposdb automatyczny. Zainstalowane przez operatora routery powinny obstugiwac
protokdt OSPF. Lokalizacja ,Gdynia” podtgczona jest do operatora internetowego TASK,
Zamawiajgcy wymaga, aby pofgczenie z Internetem w tej lokalizacji byto potgczeniem
zapasowym dla pozostatych potgczen do Internetu. Zamawiajgcy wymaga dodatkowo aby dla
sieci IPVPN podstawowym wyjsciem do Internetu byta lokalizacja Krakéw lub Gdynia, w
przypadku ich awarii Warszawa.

DI07

Routery dostarczone przez Wykonawce do obstugi Internetu w Krakowie i Warszawie bedg
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zarzadzane przez Zamawiajgcego od zfacza liniowego dostawcy. W lokalizacji ,,Gdynia” dla
potgczenia z Internetem Zamawiajgcy posiada wtasny router Cisco 2821.

D108

Internetowe rozwigzanie sieciowe zostanie doposazone o systemy bezpieczeristwa w celu
ochrony przed réznego rodzaju zagrozeniami informatycznymi i atakami na sie¢ IMGW-PIB.
Zamawiajgcy wymaga dostarczenia i uruchomienia systemu zabezpieczenn dla wszystkich
punktow dostepowych do Internetu (Warszawa, Krakéw, Gdynia).

D109

System zabezpieczen musi by¢ dostarczony jako dedykowane urzgdzenia zabezpieczen
sieciowych (appliance). W zaproponowanym systemie musi wystepowac separacja modutu
zarzadzania i modutéw przetwarzania danych. Catos¢ sprzetu i oprogramowania musi by¢
dostarczana i wspierana przez jednego producenta. Dla potgczen Internetowych w Gdyni i
Krakowie dostarczy po jednym urzadzaniu firewall, dla potgczern w Warszawie dwa urzadzenia
pracujgce w klastrze niezawodnosciowym. System udostepni jedng konsole do konfiguracji
wszystkich urzadzen firewall, Zamawijgcy moze udostepnié na ten cel serwer wirtualny.

DI10

System zabezpieczen nie moze posiadac ograniczen licencyjnych dotyczacych liczby
chronionych komputeréw i uzytkownikéw w sieci wewnetrzne;j.

DI11

Kazdy z dostarczonych firewalli musi posiadaé przeptywnosé nie mniej niz 2 Gb/s dla kontroli
firewall z wtgczong funkcja kontroli aplikacji, nie mniej niz 1 Gb/s dla kontroli zawartosci (w
tym kontrola AV, AS, IPS i WF) i obstugiwac nie mniej niz 100 000 jednoczesnych potfaczen i
zapewniac ochrone dla wszystkich urzadzen wewnetrznych IMGW nie bedgc waskim gardtem
dla pofaczen Internetowych.

DI12

Kazde z urzadzen systemu zabezpieczet musi by¢ wyposazone w co najmniej 6 portéw
Ethernet 10/100/1000.

DI13

System zabezpieczen musi dziata¢ w trybie rutera (tzn. w warstwie 3 modelu OSl), w trybie
przetacznika (tzn. w warstwie 2 modelu OSI), w trybie transparentnym oraz w trybie
pasywnego nastuchu (sniffer). Funkcjonujac w trybie transparentnym urzadzenie nie moze
posiadad skonfigurowanych adreséw IP na interfejsach sieciowych jak réwniez nie moze
wprowadzac segmentacji sieci na odrebne domeny kolizyjne w sensie Ethernet/CSMA. Musi
istnie¢ mozliwosc¢ jednoczesnej konfiguracji i pracy poszczegdlnych interfejséw sieciowych w
réznych trybach.

DI14

Urzadzenie musi obstugiwaé protokét Ethernet z obstuga sieci VLAN poprzez tagowanie
zgodne z IEEE 802.1Q. Subinterfejsy VLAN moga by¢ tworzone na interfejsach sieciowych
pracujgcych w trybie L2 i L3. Urzadzenie musi umozliwia¢ agregowanie linkdw.

DI15

Urzadzenie musi obstugiwac nie mniej niz 10 wirtualnych routeréw posiadajacych odrebne
tabele routingu i obstugiwac protokoty routingu dynamicznego, nie mniej niz BGP, RIP i OSPF.

DI16

W ramach rozwigzania muszg zostac dostarczone kompletne, gotowe do pracy urzadzenia.
Wraz z produktem wymagane jest dostarczenie opieki technicznej waznej przez okres 4 lat.
Opieka powinna zawiera¢ wsparcie techniczne $wiadczone telefonicznie oraz poczta
elektroniczng przez producenta oraz jego autoryzowanego polskiego przedstawiciela,
wymiane uszkodzonego sprzetu, dostep do nowych wersji oprogramowania, aktualizacje bazy
atakow IPS, definicji wirusdw oraz bazy kategorii stron WWW, a takze dostep do baz wiedzy,
przewodnikéw konfiguracyjnych i narzedzi diagnostycznych.
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DI17

Zamawiajgcy bedzie zarzgdzat samodzielnie dostarczonymi routerami dla pofaczen do
Internetu oraz systemem zabezpieczen, jednak oczekuje od Wykonawcy, ze w ramach ustugi
internetowej zapewni:

instalacje i wstepng konfiguracje urzadzen (routerdw, firewalli),
wsparcie certyfikowanego inzyniera przy konfiguracji urzadzen (routerdw, firewalli),

wstepne przygotowanie regut polityk bezpieczenstwa na podstawie dostarczonych
informacji,

wsparcie w analizie zdarzed pozwalajgca na efektywng i szybka identyfikacje
obszardéw zagrozen bezpieczenstwa oraz odpowiednio szybka reakcje na nie,

natychmiastowe informowanie osdb odpowiedzialnych po stronie Klienta za
zarzadzanie systemami informatycznymi, o zaobserwowanych w $rodowisku
Wykonawcy potencjalnie groznych dla Zamawiajgcego zagorzeniachpowstatych
zagrozeniach oraz przypadkach naruszenia bezpieczenistwa,

podjecie uzgodnionych z Klientem dodatkowych dziatan minimalizujgcych
zidentyfikowane ryzyka.

DI18

Dostarczone system zabezpieczen powinien realizowaé nastepujace zatozenia:

System zabezpieczen musi realizowac zadania kontroli dostepu (filtracji ruchu
sieciowego), wykonujgc kontrole na poziomie warstwy sieciowej, transportowej oraz
aplikaciji,

System zabezpieczen firewall zgodnie z ustalong politykg musi prowadzi¢ kontrole
ruchu sieciowego pomiedzy obszarami sieci (strefami bezpieczenstwa). Polityki musza
by¢ definiowane pomiedzy okreslonymi strefami bezpieczenstwa,

Polityka zabezpieczen firewall musi uwzgledniaé strefy bezpieczeristwa, adresy IP
klientow i serwerdw, protokoty i ustugi sieciowe, aplikacje, uzytkownikéw aplikacji,
reakcje zabezpieczen, rejestrowanie zdarzen i alarmowanie oraz zarzadzanie pasmem
sieci (minimum priorytet, pasmo gwarantowane, pasmo maksymalne, oznaczenia
DiffServ),

System zabezpieczent musi zapewniac inspekcje komunikacji szyfrowanej HTTPS (HTTP
szyfrowane protokotem SSL) dla ruchu wychodzacego do serweréw zewnetrznych
(np. komunikacji uzytkownikéw surfujgcych w Internecie) oraz ruchu przychodzacego
do serwerdw firmy. System musi mie¢ mozliwos¢ deszyfracji niezaufanego ruchu
HTTPS i poddania go wtasciwej inspekcji nie mniej niz: wykrywanie i blokowanie
atakéw typu exploit (ochrona Intrusion Prevention), wirusy i inny ztosliwy kod
(ochrona AntiVirus i AntiSpyware), filtracja plikdw, danych i URL,

System zabezpieczen musi identyfikowac aplikacje bez wzgledu na numery portéw,
protokoty tunelowania i szyfrowania (wtgcznie z P2P i IM). Identyfikacja aplikacji musi
odbywac sie co najmniej poprzez sygnatury i analize heurystyczna,

System zabezpieczen musi umozliwiac inspekcje szyfrowanej komunikacji SSH (Secure
Shell) dla ruchu wychodzacego w celu wykrywania tunelowania innych protokotéw w
ramach ustugi SSH,

System zabezpieczen musi dziataé zgodnie z zasadg bezpieczenstwa ,, The Principle of
Least Privilege”, tzn. system zabezpieczen blokuje wszystkie aplikacje, poza tymi ktére
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w regutach polityki bezpieczenstwa firewall sg wskazane jako dozwolone. Nie jest
dopuszczalne, aby blokownie aplikacji (P2P, IM, itp.) odbywato sie poprzez inne
mechanizmy ochrony niz firewall. Wydajnos$¢ kontroli firewall i kontroli aplikacji musi
by¢ taka sama,

System zabezpieczen musi identyfikowac co najmniej 1700 réznych aplikacji, w tym
aplikacji tunelowanych w protokotach HTTP i HTTPS, nie mniej niz: Skype, Gada-Gadu,
Tor, BitTorrent, eMule. Zezwolenie dostepu do aplikacji musi odbywac sie w regutach
polityki firewall (tzn. reguta firewall musi posiada¢ oddzielne pole gdzie definiowane
sg aplikacje i oddzielne pole gdzie definiowane sg protokoty sieciowe, nie jest
dopuszczalne definiowane aplikacji przez dodatkowe profile). Nie jest dopuszczalna
kontrola aplikacji w modutach innych jak firewall (np. w IPS lub innym module UTM),

System zabezpieczen musi posiadaé mozliwo$é recznego tworzenia sygnatur dla
nowych aplikacji bezpos$rednio na urzadzeniu bez uzycia zewnetrznych narzedzi i
wsparcia producenta,

System zabezpieczen musi umozliwiac zarzadzanie, kontrole i wglad w ruch
nierozpoznany przez urzadzenie,

System zabezpieczer musi umozliwiac zestawianie zabezpieczonych kryptograficznie
tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja
VPN musi odbywac sie w oparciu o ustawienia rutingu (tzw. routing-based VPN).
Dostep VPN dla uzytkownikéw mobilnych musi odbywac sie na bazie technologii SSL
VPN. Wykorzystanie funkcji VPN (IPSec i SSL) nie wymaga zakupu dodatkowych
licencji,

System zabezpieczen musi wykonywac zarzgdzanie pasmem sieci (QoS) w zakresie
oznaczania pakietéw znacznikami DiffServ, a takze ustawiania dla dowolnych aplikacji
priorytetu, pasma maksymalnego i gwarantowanego,

System zabezpieczet musi umozliwia¢ blokowanie transmisji plikdw, nie mniej
niz: bat, cab, dll, doc, szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xls,
szyfrowany xls, xlsx, rar, szyfrowany rar, zip,

System zabezpieczen pozwoli na identyfikacje zagrozen oraz tworzenie regut
bezpieczenstwa dodatkowo dla uzytkownikéw przechowywanych w ustudze
katalogowej Zamawiajgcego (Active Directory).

DI19

Ochrona przed atakami DDoS:

Zamawiajgcy wymaga uruchomienia ustugi ochrony przed atakami DDOS dla taczy

internetowych w Warszawie (w szczegdlnosci serweréw WWW, pocztowych i DNS) w postaci:

TCP SYN flood,

UDP flood (w tym DNS reflection),
HTTP GET flood,

HTTP POST flood,

ICMP flood,

IGMP flood,

invalid packets,

IP fragments,

IP NULL
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e DNS flood
e SIP request flood,
e SSL negotiation

DI20

System musi zapewniaé¢ mozliwos¢ filtrowania atakéw o wielkoSci przynajmniej 10Gbps i
ochrone w warstwach ISO/OSI: od 3 do 7, przez 24 godziny na dobe, 7 dni w tygodniu, 365 dni
w roku.

Czas reakcji na zaistniate zdarzenie lub zgtoszenie Zamawiajacego maksymalnie 15 minut
(SLA).

Wymagany jest raport po kazdej mityzacji/obronie i zbiorczy raport miesieczny dostarczany
Zamawiajgcemu.




Swiadczenie ustug telekomunikacyjnych dla sieci WAN IMGW-PIB”
oznaczenie sprawy AZ/1/PN/U/Al/ko/18

Zatqcznik nr 1 do SIWZ

lll.  Zarzadzanie i monitorowanie sieci WAN.

Ozn.

Opis

ZM01

Wykonawca bedzie zarzadzat siecig IPVPN az do portu LAN (wiacznie) na urzadzeniach CE
znajdujacych sie w lokalizacjach Zamawiajgcego.

Rysunek 5. Podziat odpowiedzialnosci miedzy Zamawiajgcym a Wykonawcg

Wiasnosé, odpowiedzialnosé i zarzgdzanie Wiasnos$é, odpowiedzialno$é
po stronie Wykonawcy i zarzadzanie po stronie
Zamawiajgcego

Sie¢ MPLS

‘ , [ Sie¢ dostepowa FR / ATM / _a
e ADSL /HDSL/E1/.... §
Router PE Router CE LAN

ZM02

Zamawiajgcy oSwiadcza, ze po jego stronie urzgdzeniem potgczonym z routerem CE
operatora moze by¢:

e przetgcznik warstwy 2 i/lub 3 modelu ISO-0SI z mozliwos$cig znakowania pakietéw
zgodnie z IEEE 802.1Q,

e przetgcznik warstwy 2 i/lub 3 bez wsparcia dla IEEE 802.1Q,

e router.

ZMO03

Wykonawca, dla kazdego tgcza WAN, udostepni Zamawiajagcemu nastepujgce statystyki w
formie graficznej z dostepem przez www (odswiezanie danych maksymalnie co 5 minut):

e Przepustowosci na interfejsach LAN i WAN,
e Informacje o awarii sprzetu CE oraz przetgczeniu miedzy tgczem podstawowym
a zapasowym,
e Biezgce wartosci parametréw QoS:
o opoOznienie pakietdw (delay ) - min, max, srednie opdznienie w zadanym
przedziale czasu,
o wariancja opdzZnien (jitter),
o straty pakietdw (packet loss),
e Dostepnosc tacza (podstawowego i zapasowego).

ZM04

Wykonawca umozliwi generowanie komunikatéw w wyniku zdarzen lub awarii poprzez
wystanie komunikatow typu ,SNMP trap”.

Zamawiajgcy posiada kolektor NNMI firmy HP i wymaga aby zdarzenia i awarie urzadzen CE
dostarczonych w ramach zamdwienia byty rejestrowane w tym kolektorze.

Zamawiajgcy wymaga réwniez mozliwosci odpytywania routeréw CE przez protokdt SNMP.
Parametry przekazywane przez SNMP do kolektora bedg uzgodnione z Zamawiajgcym.

ZMO05

Wykonawca zapewni wysytanie datagramow NetFlow lub Sflow ze wszystkich urzadzen CE i
wszystkich ich interfejsdw oraz sieci rozlegtego Ethernetu do wskazanej stacji monitorujace;j

Zamawiajgcego.
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Ozn.

Opis

ZMM06

Wykonawca zapewni Zamawiajgcemu dostep do routeréow koricowych (CE) przez protokét
telnet lub SSH i umozliwi wykonanie nastepujacych funkcji diagnostycznych:

ping / extended ping z podaniem adresu lub interfejsu Zzrodfowego, ilosci powtdrzen,
rozmiaru pakietu i uptywu czasu
traceroute / extended traceroute
sh ip route

show snmp

show ntp status

sh ntp associations

sh clock

show standby

sh ip int brief

ship int

sh version

sh diag

sh controller

shint

sharp

show interfaces status

show interfaces switchport
show ip eigrp

show vlans

show vlan-switch

show dialer

show isdn active

show isdn history

show isdn status

W przypadku braku obstugi ponizszych komend wymagana jest obstuga komend
rownowaznych dostarczajgcych ten sam zaséb informacyjny na bazie udokumentowanego
jezyka zapytan.

Zmo7

Wykonawca w okresie obowigzywania umowy bedzie swiadczyt ustugi zarzadzania
i administrowania urzadzeniami CE w zakresie:

zdalnego zarzadzania konfiguracjg logiczng sieci oraz utrzymania urzadzen CE,
zmiany konfiguracji urzadzen CE na wniosek Zamawiajgcego,

konfiguracje adresacji IP zgodnie z ustaleniami z Zamawiajgcym,

dokonywanie zmian w konfiguracji interfejséw w celu dotagczenia sieci LAN
Zamawiajgcego, w szczegdlnosci z zakresu routingu miedzy wirtualnymi sieciami
LAN (Inter-VLAN routing) oraz list dostepu (Access List, ACL),

naprawy lub wymiany uszkodzonego urzgdzenia CE,

wykrywanie awarii i naprawa tgczy dostepowych,

zarzadzanie siecig i monitorowanie stanu technicznego infrastruktury udostepnionej
Zamawiajgcemu,

rozwigzywania probleméw eksploatacyjnych przy pomocy Help Desk,
zapewnienia Zamawiajgcemu zdalnego przegladania konfiguracji urzadzen CE
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Ozn.

Opis

zainstalowanych we wszystkich lokalizacjach Zamawiajgcego w zakresie niezbednym
do monitorowania parametréw sieci,

e zarzadzanie CoS zgodnie z biezgcymi wymaganiami Zamawiajgcego,

e utrzymania listy inwentaryzacyjnej wraz z informacja z dokumentacja
eksploatacyjng kazdego urzadzenia.

ZM08

Zlecone przez Zamawiajgcego zmiany w konfiguracji routeréw CE Wykonawca wprowadzi w
ciggu 24 godzin od uzgodnienia zmian pomiedzy osobami technicznymi, wyznaczonymi
przez Wykonawce i Zamawiajgcego lub w terminie uzgodnionym przez Strony. Wykonanie
zmiany konfiguracji przez Wykonawce uwaza sie za zakoriczone po potwierdzeniu
prawidtowego dziatania przez Zamawiajgcego.

ZMO09

Wykonawca udostepni Zamawiajgcemu mozliwosc¢ zgtaszania probleméw i awarii WAN a za
pomocg infolinii, faksu oraz poczty elektronicznej (e-mail).

Wykonaweca zapewni dedykowang osobe (opiekuna technicznego) do kontaktu
z Zamawiajgcym. Do jej obowigzkéw bedzie nalezato przesytanie co miesigc raportu
zawierajgcego:

o wykonane zmiany w konfiguracji sieci;

e aktualny stan inwentaryzacji i konfiguracji urzadzen,

e dane odnos$nie wywigzywania sie Wykonawcy z deklarowanych parametréw jakosci
i niezawodnosci ustug (SLA).

ZM10

Przy zgtoszeniu awarii, Wykonawca otworzy tzw. bilet problemowy, zawierajacy opis
problemu oraz godzine otwarcia biletu. Po rozwigzaniu problemu po stronie sieci
Wykonawcy, przedstawiciel Wykonawcy skontaktuje sie z przedstawicielem Zamawiajgcego
w celu potwierdzenia usuniecia awarii. Bilet problemowy zostanie zamkniety po
potwierdzeniu usuniecia awarii przez przedstawiciela Zamawiajgcego.

Dodatkowo:

e Bilet powinien zawierac¢ tzw. numer zgtoszenia na ktéry Zamawiajacy bedzie sie
powotywat,

e Tresc¢ biletu powinna by¢ systematycznie uzupetniana przez Wykonawce w trakcie
postepu prac nad usunieciem problemu,

e Otwarcie, zmiana tresci i zamkniecie biletu problemowego bedzie przesytane przez
Wykonawce na adres e-mail , kontaktéw technicznych” Zamawiajgcego. Dodatkowo
kazdy bilet problemowy bedzie umieszczany w comiesiecznym raporcie
przesytanym przez opiekuna technicznego.
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Poziom swiadczenia ustug i kary umowne.

Ozn.

Opis

SLo1

Ustuga IPVPN swiadczona przez Wykonawce bedzie spetniata nastepujgce parametry
jakosciowe (QoS):

e Dla klasy voice:
o Opdinienie w jedng strone (delay) < 75 ms;
o Wariancja opéznienia (jitter) < 20 ms;
o Straty pakietéw w sieci operatora <0,5%;

e Dla pozostatych klas:
o Opdinienie w jedng strone (delay) < 75 ms;
o Straty pakietéw w sieci operatora <0,5%.

Podane wyzej wymagania w zakresie opdznienia nie dotycza taczy dostepowych
o przepustowosciach 512 kb/s lub mniejszych. Dla tych taczy wymagane jest, aby opdznienie
w jednag strone nie przekraczato 150 ms.

W celu weryfikacji poprawnosci wykonania instalacji przez Wykonawce, Zamawiajacy
wymaga wykonania pomiardw nastepujgcg metoda:

e 10 pakietow o dtugosci 128B w odstepach 20ms, préobki wysytane sg co 5 mint
pomiedzy elementami sieci zarzgdzanymi przez operatora (dla kasy D1, D2),

e 10 pakietow o dtugosci 64B w odstepach 20ms, probki wysytane sg co 5 minut
pomiedzy elementami sieci zarzgdzanymi przez operatora (dla kasy V1iV2).

Dla kazdej z klas pomiar dokonywany oddzielnie. Do statystyk bedg brane pomiary
wykonane w warunkach obcigzenia danej klasy ustugi nieprzekraczajgcego wartosci 75%
dostepnego dla niej pasma. W przypadku, gdy warunki obcigzenia nie sa respektowane,
pomiar bedzie odrzucany.

SLO2

Wykonaweca zapewnieni nastepujgce parametry niezawodnos$ciowe (SLA) ustugi IPVPN we
wszystkich relacjach koniec-koniec:

e gwarancja przepustowosci na poziomie 100% dostarczonego pasma,

e dostepnosc¢ ustugi oraz czas usuniecia awarii dowolnego facza zgodnie ze Spisem
Lokalizacji,

e czas reakcji na awarie (rozumianej jako przestanie potwierdzenia przyjecia
zgtoszenia awarii oraz okreslenie trybu naprawy) - nie dtuzej niz 1 godzina, liczona
od zgtoszenia awarii przez Zamawiajgcego.

SLO3

Ustuga serwisu technicznego bedzie obejmowata usuwanie problemdw pracy z siecig po ich
zgtoszeniu przez Zamawiajgcego na specjalnie do tego celu wydzielony numer telefoniczny
do Centrum Kontaktu operatora (Biura Obstugi Klienta), dostepny bez przerwy - 24 godziny
na dobe, 7 dni w tygodniu, 365 dni w roku. Powyzszy numer telefoniczny powinien by¢
dostepny wg standardowych stawek operatora lub bezptatnie, niedopuszczalne jest
zastosowanie numeru o podwyzszonej ptatnosci (np. 0-700).

SLo4

Wykonaweca dotozy wszelkich staran, aby prace serwisowe, wymagajgce dostepu do
routeréw i modeméw, byty dokonywane przez Wykonawce zdalnie. W przypadkach, gdy
zdalny dostep z przyczyn technicznych nie bedzie mozliwy, odpowiednie dziatania majgce na
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celu przywrdcenie poprawnej pracy urzadzen i tgcza powinny by¢ wykonywane w lokalizacji
Zamawiajgcego po wczesniejszym uzgodnieniu terminu i zakresu prac z Zamawiajgcym.
Wykonawca powiadomi o prowadzonych zdalnie pracach serwisowych przesytajac
powiadomienie na adresy e-mail ,, kontaktéw technicznych” Zamawiajgcego.
Wszelkie prace modernizacyjne w sieci WAN — poza tzw. oknem serwisowym operatora —
SLO5 | musza by¢ zgtaszane i uzgadniane z Zamawiajgcym na minimum 7 dni roboczych przed
rozpoczeciem prac.
Wykonawca zaptaci kary umowne z tytutu niedotrzymania parametréw SLA:
a) Bonifikate z tytutu niedotrzymania Gwarantowanego Czasu Usuniecia Awarii ustala
sie na podstawie ponizszego wzoru:
Bonifikata za Awarie = (tA-TG)*KA,
gdzie:
e Ta — Czas usuniecia Awarii [h], zaokraglony wzwyz do petnej godziny
e TG — Gwarantowany czas usuniecia Awarii [h]
e KA — bonifikata w wysokosci 4 % miesiecznego abonamentu za tacze
b) Bonifikate z tytutu niedotrzymania Gwarantowanej dostepnosci ustug transmisji
SLO6 danych ustala sie na podstawie ponizszego wzoru:
Catkowita bonifikata = [TA — MA*(Tustugi/T)]*KD,
gdzie:
e MA — maksymalna liczba godzin Awarii dopuszczalna dla danego Poziomu
Ustugi [h]
e TA — suma czasow trwania wszystkich Awarii w danym roku
kalendarzowym [h]
e Tustugi — czas korzystania z Ustugi Podstawowej w danym roku kalendarzowym
[h]
o T — liczba godzin w danym roku kalendarzowym [h]
e KD — bonifikata w wysokosci 4 % miesiecznego abonamentu za tacze.
e  Wynik dziatania [TA — MA*(Tustugi/T)] — zaokragla sie wzwyz do petnej godziny.
Wykonawca zapfaci kary umowne z tytutu opdznienia w uruchomieniu faczy w stosunku do
SLO7 | terminéw zawartych w umowie na poziomie 300% miesiecznego abonamentu za tacze, za
kazdy kolejny rozpoczety tydzien po terminie zawartym w umowie.
W ramach oferowanej ceny za tacza (bez dodatkowych optat):
a) Woykonawca przeprowadzi szkolenia z obstugi sieci dla pracownikéw
Zamawiajgcego:
SLO8

e  Zakres szkolen:
o Poziom Podstawowy:
= |Informacje ogdlne o systemie i technologii MPLS i VPLS,
= procedury zgtaszania awarii,
= podstawowe narzedzia monitorowania sieci;
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o Poziom Zaawansowany:
* Informacje ogdlne o systemie i technologii MPLS i VPLS,
= procedury zgtaszania awarii i modyfikacji sieci,
® narzedzia monitorowania i administrowania siecig,
® narzedzia diagnozowania bteddw;
e Liczba uczestnikéw szkolen:
o Poziom podstawowy — 2
o Poziom zaawansowany — 2
e Termin szkolenia zostanie ustalony z Wykonawcg w trakcie realizacji Umowy.

b) Wykonawca przeprowadzi dla pracownikéw Zamawiajgcego szkolenia w jezyku
polskim z dostarczonego systemu zabezpieczen. Szkolenia bedg posiadaty
autoryzacje producenta dostarczonego systemu zabezpieczen:

e Zakres szkolenia - Konfiguracja i zarzadzanie zaproponowanym systemem
zabezpieczen.

e Liczba uczestnikdw szkolen: 2 osoby

e Termin szkolenia zostanie ustalony z Wykonawcg w trakcie realizacji Umowy.

c) Wykonawca przeprowadzi dla pracownikdw Zamawiajgcego zaawansowane
szkolenia z zakresu konfiguracji oraz optymalizacji protokotu routingu BGP na
poziomie zaawansowanym. Szkolenie bedzie posiadato autoryzacje producenta
dostarczonych routeréw internetowych:

e Zakres szkolenia:
o Wprowadzenie do protokotu BGP
Tranzytowe systemy autonomiczne
Atrybuty BGP (mechanizmy wyboru drogi)
Filtrowanie routingu i dobér tras w BGP
Rozwigzania typu BGP route reflector
Rozwigzania typu BGP confederations
Rozwigzania bazujgce na Multi-Exit Discriminator
Rozwigzania bazujgce na AS-path prepending
Rozwigzania bazujgce na BGP communities
Ttumienie niestabilnych $ciezek w BGP (route flap dampening)
taczenie sieci klienckich do sieci Internet Service Provider za pomoca
BGP
o Optymalizacja pracy BGP
e Liczba uczestnikow szkolen: 2 osoby
e Termin szkolenia zostanie ustalony z Wykonawca w trakcie realizacji Umowy.
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